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$ Corjail
Description
透過 one null byte oob write 的漏洞做到 container escape


使⽤者的執⾏環境在 docker container 中


調整 docker 預設的 seccomp rule


禁⽌ msgget 與 msgsnd


允許 add_key 與 keyctl
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$ Corjail
Environment

Linux-5.10.127


此版本新增了對於 per-CPU syscall 做統計，題⽬設計會需要⽤到


關閉常⾒出現問題的 kernel feature - io_uring 與 nftable


開啟常⾒的保護機制 - KASLR, SMEP, SMAP, KPTI


CONFIG_SLAB_FREELIST_{RANDOM,HARDENED} - 增加 slab cache 取得隨機性


CONFIG_STATIC_USERMODEHELPER{,_PATH} - disable modprobe_path 或是 core_pattern
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$ Corjail
Kernel patch
對以下檔案的原始碼做修改：


arch/x86/entry/syscall_64.c


arch/x86/include/asm/syscall_wrapper.h


include/linux/syscalls.h


kernel/trace/trace_syscalls.c


與漏洞跟利⽤⼿法沒什麼關係，主要是為了題⽬設計
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$ Corjail
Kernel patch - arch/x86/entry/syscall_64.c
宣告變數 u64 __per_cpu_syscall_count[NR_syscalls]，⽤來記錄各個 syscall 的呼叫次
數
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$ Corjail
Kernel patch - arch/x86/include/asm/syscall_wrapper.h
將⽤來宣告沒有參數的 syscall handler 的 macro SYSCALL_DEFINE0 改成 
__SYSCALL_DEFINE0
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$ Corjail
Kernel patch - include/linux/syscalls.h
總結來說，在呼叫 syscall 之前先對當前執⾏ CPU 的 
array 變數 __per_cpu_syscall_count 做存取


之後以 syscall number 為 index，對 element 做加⼀， 
代表該 CPU 多執⾏了⼀次此 syscall


作者參考沒有合併的 kernel patch 來實作此功能
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https://lwn.net/Articles/896474/


$ Corjail
Kernel patch - include/linux/syscalls.h
新增 function get_syscall_name - 取得 syscall call 名稱


Export function syscall_nr_to_meta，使其可以被外部存取
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$ Corjail
Kernel module - Cormon
此 kernel module 會在 procfs 新增⼀個 entry，提供了 userspace 查看 per-cpu syscall 
呼叫次數的統計，並且也能調整要看的格式


對於 syscall 的操作，module 使⽤了⼀個 function table cormon_proc_ops 來處理


cormon_proc_open


cormon_proc_write

11



$ Corjail
Kernel module - Cormon

cormon_proc_open，直接呼叫 seq_open，不過 seq_open 本⾝還會以 struct 
seq_operations cormon_seq_ops 為參數，所以還能再拆成四個 function：


cormon_seq_start


cormon_seq_stop


cormon_seq_next


cormon_seq_show
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$ Corjail
Kernel module - Cormon
簡單介紹⼀下 seq_operations，通常是⽤於註冊 pseudo file system 下檔案操作的處
理，因為實際上這些檔案並不真的存在


start - sets the iterator up and returns the first element of sequence


stop - shuts it down


next - returns the next element of sequence


show - prints element into the buffer
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$ Corjail
Kernel module - Cormon
舉例來說，對 /proc/cormon 做 sys_read，在 kernel 會有以下的呼叫流程：


do_syscall_64


ksys_read


vfs_read


pde_read


seq_read


seq_read_iter


cormon_seq_start --> cormon_seq_show --> cormon_seq_next --> cormon_seq_stop
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$ Corjail
Kernel module - Cormon
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$ Corjail
Kernel module - Cormon

Function cormon_seq_{start,next,stop} 邏輯很簡單，這邊⼀次介紹：

16



$ Corjail
Kernel module - Cormon

cormon_seq_show 為處理 filter 與傳入資料的主要邏輯，不過其實也只是先把格式寫
入 buffer 當中，之後將 filter syscall list 的每個 syscall 在不同 CPU 中呼叫的次數給印
出


下圖為輸出結果，讓各位有個概念：
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$ Corjail
Kernel module - Cormon
前⾯介紹的是 open，再來是負責處理寫入 
請求的 cormon_proc_write，同時也是漏 
洞的存在的地⽅


在 size 為 4096 時會觸發 one null byte 
oob write，蓋到下塊 cache 的第 1 個 byte


要透過此漏洞做到 container escape


P.S. 右⽅程式碼已經省略不重要的錯誤處理
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$ Corjail
Kernel exploit background

20

Slab - ⼀塊連續記憶體空間，由多個 
page 組成


Cache - slab 為了分配固定⼤⼩的 
object ⽽實作的⼀種機制


Object - 實際⽤來存放資料



$ Corjail
Kernel exploit background
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$ Corjail
Kernel exploit background

CONFIG_SLAB_FREELIST_RANDOM - 隨機化 object 的取得順序
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$ Corjail
Kernel exploit background

CONFIG_SLAB_FREELIST_RANDOM
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Before After

實際上會使⽤ cache 初始化時產⽣的



$ Corjail
Kernel exploit background

CONFIG_SLAB_FREELIST_HARDENED - 避免控制 freelist 的 next pointer


在釋放與分配記憶體時，額外對 freelist pointer 做加密，key 為 per-cache random number 以及
下⼀塊 chunk 的位址


檢查 double free

24

Double free check Encrypt pointer



$ Corjail
Kernel exploit background
在⼀般情況下，所有 kernel object 都共⽤同個 cache - kmem_cache


⼜稱作 normal cache


/proc/slabinfo 中有 kmalloc- prefix 的就是共⽤的


如果需要額外⾃⼰的 cache，就會透過 function kmem_cache_create 來建立，同時也
需要給定⼀個名稱


/proc/slabinfo 中其他名稱的 cache


kmalloc 會先找出對應⼤⼩的 normal cache，再從中取出⼀塊 object 來使⽤ 
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$ Corjail
Kernel exploit background
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$ Corjail
Kernel exploit background
也可以直接使⽤ kmem_cache_alloc{,_trace} 指定要使⽤的 cache


Normal cache ⼀共有 3 種不同 type (NORMAL, RRECLAIM, DMA)，每個 type ⼜分成 
14 種不同⼤⼩


題⽬使⽤ NORMAL type 的第 13 個 cache，⼤⼩為 0x1000 (4096)
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$ Corjail
Exploit - TL;DR
觸發 Off-By-Null


蓋寫 struct poll_list object 取得任意釋放的 primitive


釋放 struct user_key_payload 取得 oob read，藉此 leak kernel address


釋放 struct pipe_buffer 控制程式執⾏


執⾏ ROP 跳脫 container

28



$ Corjail
Exploit - Trigger Off-By-Null
觸發 Off-By-Null


蓋寫 struct poll_list object 取得任意釋放的 primitive


釋放 struct user_key_payload 取得 oob read，藉此 leak kernel address


釋放 struct pipe_buffer 控制程式執⾏


執⾏ ROP 跳脫 container
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$ Corjail

Open /proc_rw/cormon 後寫入 4096 bytes 即可觸發
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Exploit - Trigger Off-By-Null



$ Corjail
Exploit - Partial overwrite poll_list and arb-free
觸發 Off-By-Null


蓋寫 struct poll_list object 取得任意釋放的 primitive


釋放 struct user_key_payload 取得 oob read，藉此 leak kernel address


釋放 struct pipe_buffer 控制程式執⾏


執⾏ ROP 跳脫 container
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$ Corjail
Exploit - Partial overwrite poll_list and arb-free

sys_poll ⽤來等待 fd 的事件發⽣，⽽ struct poll_list 則是 kernel ⽤來儲存這些資訊


實際在 function do_sys_poll() 時會建立該結構，下⽅為結構的宣告：


雖然 sizeof(struct poll_list) 為 16，但實際上 poll_list.entries 的⼤⼩則是看使⽤者傳的
資料決定
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$ Corjail
Exploit - Partial overwrite poll_list and arb-free
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poll_list.entries[ ] 取決於呼叫參數



$ Corjail
Exploit - Partial overwrite poll_list and arb-free

do_sys_poll 在處理時會優先使⽤ local buffer 來存放 poll_list 結構，最多可以存放 30 
個 fds


超過 30 會以最多 510 個 fds 為⼀個單位存放，分配的空間為 16 + 8 * number of fds


16 - metadata


8 - sizeof (struct pollfd)


接下來以 nfds = 100 為例⼦，看 do_sys_poll 會做怎樣的處理
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35

預設會先使⽤ local buffer
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超過 30 fds 會再額外分配空間，不過⼀
次最⼤只能到 510 fds (⼀個 page ⼤⼩)
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在使⽤者指定時間範
圍都不會被釋放
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時間到之後就會遍歷 linked list， 
釋放 poll_list 結構

Ptr Ptr Ptr NULL



$ Corjail
Exploit - Partial overwrite poll_list and arb-free
總結來講，struct poll_list 提供：


kmalloc-32 到 kmalloc-4k 的記憶體分配


poll_list.next 指向的位址在時間到就會被釋放，⽽時間可控


poll_list.next 預設指向 NULL，但 entry 數⼤⼩超過 510 時就會指向下⼀塊 poll_list


思路： 將 list.next 指向的下個 poll_list 做 partial overwrite，使其指向另⼀個同樣落於
相同 cache 的結構，就能做到有限制的任意釋放
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40

poll_list

poll_list
Ptr Ptr NULL

cormon object

kmalloc-4k

Victim

kmalloc-XX
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poll_list

poll_list
Ptr Ptr NULL

cormon object

kmalloc-4k

Victim

00

kmalloc-XX

NULL
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poll_list

poll_list
Ptr Ptr

cormon object

kmalloc-4k

Victim

00

kmalloc-XX

CRASH !!

????



$ Corjail
Exploit - Use user_key_payload to leak kernel address
觸發 Off-By-Null


蓋寫 struct poll_list object 取得任意釋放的 primitive


釋放 struct user_key_payload 取得 oob read，藉此 leak kernel address


釋放 struct pipe_buffer 控制程式執⾏


執⾏ ROP 跳脫 container
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$ Corjail
Exploit - Use user_key_payload to leak kernel address
近期 kernel exploit ⼿法 unlink attack 使⽤到的 struct simple_xattr，因為第⼀個成員
是 list_head，所以沒辦法利⽤


add_key 與 keyctl 兩個 system call 皆在 seccomp 的⽩名單範圍


Linux kernel key management 使⽤這兩個 syscall 來新增 key 以及操作 key


add_key 的呼叫流程：


do_syscall_64


key_create_or_update


user_preparse
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$ Corjail
Exploit - Use user_key_payload to leak kernel address

add_key 底層會分配結構 user_key_payload，⽤來管理 key 長度與⼤⼩


雖然 sizeof (struct user_key_payload) 為 24，但跟 poll_list 的概念相近，實際分配⼤
⼩取決於使⽤者傳入的參數
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$ Corjail
Exploit - Use user_key_payload to leak kernel address

46

使⽤者控制⼤⼩

複製 key



$ Corjail
Exploit - Use user_key_payload to leak kernel address
此結構的成員 data[ ] 可以透過 sys_keyctl 讀取，所以能⽤來 leak kernel address


結構展開後的前 8 bytes 雖然是 struct callback_head *，不過預設沒有在使⽤也沒初始
化，所以如果能確保拿到的 chunk 剛好前 8 bytes 是 NULL，就可以作為 victim


上述問題解法可以配合 setxattr 使⽤，因為 cache LIFO 的機制，因此 setxattr 控制完
資料並釋放後，user_key_payload 就很有機會能拿到該 chunk
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$ Corjail
Exploit - Use user_key_payload to leak kernel address

48

控制整塊 chunk 的資料，將
前 8 bytes 設為 0
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poll_list

Ptr

Freed

kmalloc-32

87878787

poll_list

Ptr

00000000000000
00000000000000


…

poll_list

Ptr

Freed

00000000

poll_list
Ptr

user_key_payloa
d

00000000

$ Corjail
Exploit - Use user_key_payload to leak kernel address

setxattr free add_key



$ Corjail
Exploit - Use user_key_payload to leak kernel address

50

實際上還會需要環境的建構來增加成功機率，這邊就簡單說明⼀下


sched_setaffinity / pthread_setaffinity_np - 由於有 per-cpu cache，因此將不重要的記憶體分配
遷移⾄其他 cpu 上避免⼲擾


Drain - 如果 null byte 蓋到正在使⽤的 object，則會造成 kernel panic，因此先將⽬前在使⽤的 
cache 給申請完，slab manager 就會新分配⼀塊乾淨的 slab


Polling thread - 因為 poll 會讓 task hang 住，因此會另外開⼀些 thread 來呼叫 sys_poll


到此 null byte 的利⽤由下⾯兩⾴的圖片做總結
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poll_list

poll_list
Ptr Ptr NULL

cormon object

kmalloc-4k

user_key_payloa
d

00

kmalloc-32

NULL
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Freed

poll_list

Ptr NULL

cormon object

kmalloc-4k

(Freed)

user_key_payloa

d

kmalloc-32



$ Corjail
Exploit - Use user_key_payload to leak kernel address

53

接下來要讓其他 object 拿到此塊記憶體，做到 type confusion，並且此 object 需要能
滿⾜下列條件：


將 user_key_payload.datalen 蓋成夠⼤的值，這樣才能印 data


Offset 0x18 的位址需要有 kernel binary address，確保 leak 穩定性


同樣落在 kmalloc-32


這裡選擇 object 結構為 struct seq_operation， 
⽅式為開啟⼤量的 “/proc/self/stat”
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Freed

poll_list

Ptr

cormon object

kmalloc-4k

(Freed)

user_key_payloa

d

kmalloc-32
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Freed

poll_list

Ptr

cormon object

kmalloc-4k

seq_operation

kmalloc-32

user_key_payloa
d

同時也是
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seq_operation user_key_payload

01~08 .start = single_start( ) rcu.next

09~16 .next = single_next( ) rcu.func

17~24 .stop = single_stop( ) datalen (2 bytes)

25~32 .show = 
proc_single_show( ) data[ ]

$ Corjail
Exploit - Use user_key_payload to leak kernel address
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$ Corjail
Exploit - Use user_key_payload to leak kernel address



$ Corjail
Exploit - Use user_key_payload to leak kernel address
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到此成功 leak kernel base address，不過並不是每次都會成功，失敗的原因有幾種：


蓋到使⽤中的 object


蓋到已釋放的 object


下⽅沒有 object - 失敗


setxattr 與 add_key 的 chunk 不同，user_key_payload.next 非 NULL


seq_operation 沒有拿到同塊


Spray 的次數看官⽅寫的 exploit 好像沒什麼規律，不知道怎麼選的 (測試結果 ?)



$ Corjail
Exploit - Control execution flow by pipe_buffer
觸發 Off-By-Null


蓋寫 struct poll_list object 取得任意釋放的 primitive


釋放 struct user_key_payload 取得 oob read，藉此 leak kernel address


釋放 struct pipe_buffer 控制程式執⾏


執⾏ ROP 跳脫 container
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$ Corjail
Exploit - Control execution flow by pipe_buffer
由於此機制 (spray —> overlapping —> spray —> …) 可以不斷使⽤，因此下⼀步要想
辦法控制到可控結構的 function pointer 或是 function table pointer


第⼀個想到的會是 struct tty_struct，⽽此結構⼤⼩落在 kmalloc-1024


⽬標有⼆：


取得 victim tty_struct 的位址


構造 user_key_payload 與 victim tty_struct 重疊
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$ Corjail

當使⽤實體電腦時，輸入的字元會直接傳⾄ serial port 連接的 terminal 如螢幕，這種
互動介⾯與⽅式就稱作 tty


⽽當遠端連線時，鍵盤輸入的字元並不會直接印在遠⽅的螢幕上，⽽是印在連線客⼾
端的螢幕，這樣使⽤軟體模擬 tty 的處理就稱作 pty (pseudoterminal)


其中 pty ⼜分成兩個端點： master (ptmx) 與 slave (pts)

Exploit - What is pty
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$ Corjail

⾸先 local 客⼾端應⽤程式 (ssh) 會與 remote server (sshd) 建立連線，sshd 會：


Fork ⼀個新的 process (sshd) 來處理這筆連線，開啟⼀個 /dev/ptmx


將 /dev/pts/<number> 導向⾄ std{in,out,err}，執⾏ bash


sshd 的 socket 負責接收資料，並將資料導向⾄ /dev/pmtx，⽽擁有 /dev/pts/
<number> 的 bash 就會接收到資料，並執⾏對應的命令

Exploit - What is pty
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$ Corjail

下圖取⾃於 wiki

Exploit - What is pty
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$ Corjail

當開啟 /dev/ptmx 時，kernel space 會分配⼀個⼤⼩落於 kmalloc-1024 的 struct 
tty_struct，其中結構的成員就包含 function pointer


除此之外還會分配 kmalloc-32 的 struct tty_file_private，第⼀個成員指向 tty_struct
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Exploit - Control execution flow by pipe_buffer
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poll_list

Ptr

seq_operation

(user_key_payloa

d)

kmalloc-32

poll_list

Ptr

seq_operation

(user_key_payloa

d)

tty_file_private

tty_file_private

tty_struct

tty_struct

kmalloc-1024



$ Corjail

因為 key 最多只能分配 200 個，後續也還要需要利⽤，所以在 spray tty_struct 前把
沒有 overlap 的其他結構給釋放掉


如果成功 spray tty_file_private 到 user_key_payload 下⽅，就能 leak tty_struct 的結
構位址

66

Exploit - Control execution flow by pipe_buffer



$ Corjail

當有了 tty_struct 的 heap 位址後，再來要想辦法讓 user_key_payload 與之重疊，所
以要先想辦法讓正在使⽤的 tty_struct 給意外釋放


⽽構造的⽅法如下：


釋放所有 seq_operation


Spray ⼤⼩落於 kmalloc-32 的 poll_list


釋放 corrupted user_key_payload


setxatter 控制 rcu.next 為 tty_struct 位址，再次 spray user_key_payload

67

Exploit - Control execution flow by pipe_buffer
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poll_list

Ptr

seq_operation

(user_key_payloa

d)

tty_file_private

tty_file_private

tty_struct

tty_struct
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poll_list

Ptr

Freed

user_key_payloa

d

tty_file_private

tty_file_private

tty_struct

tty_struct

釋放所有 seq_operation
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poll_list

Ptr

poll_list

(user_key_payloa

d)

tty_file_private

tty_file_private

tty_struct

tty_struct

spray poll_list
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poll_list

Ptr

Freed

poll_list

tty_file_private

tty_file_private

tty_struct

tty_struct

釋放 user_key_payload
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poll_list

Ptr

user_key_payloa
d


(poll_list)

tty_file_private

tty_file_private

tty_struct

tty_struct

spray user_key_payload 
with setxattr

Ptr tty_struct - 0x18



$ Corjail

到此，其中⼀個 poll_list 的 next 會指向 tty_struct，等到 polling thread 結束，該 
tty_struct 就會被釋放


不過作者提出更容易利⽤的結構 struct pipe_buffer，同樣為於 kmalloc-1024，也有 
function table pointer 可以控制執⾏流程
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Exploit - Control execution flow by pipe_buffer



$ Corjail

74

Exploit - Control execution flow by pipe_buffer

其實分配 0x280

分配 釋放

close fd 後由 worker執⾏



$ Corjail

再來的步驟：


釋放所有 tty_struct


呼叫 sys_pipe 來 spray struct pipe_buffer


等 polling thread 釋放


最後在 spray kmalloc-1024 的 user_key_payload，就可以控制整個 pipe_buffer 的結
構

75

Exploit - Control execution flow by pipe_buffer
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poll_list

Ptr

user_key_payloa
d


(poll_list)

tty_file_private

tty_file_private

Freed

Freed

釋放所有 tty_struct

Ptr tty_struct - 0x18
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poll_list

Ptr

user_key_payloa
d


(poll_list)

tty_file_private

tty_file_private

pipe_buffer

pipe_buffer

spray with pipe_buffer

Ptr tty_struct - 0x18
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poll_list

Ptr

Freed

user_key_payloa

d

tty_file_private

tty_file_private

pipe_buffer

pipe_buffer

Polling thread 等待結束

Freed

被當作 chunk 釋放掉



79

poll_list

Ptr

Freed

user_key_payloa

d

tty_file_private

tty_file_private

pipe_buffer

pipe_buffer

user_key_payloa
d spray user_key_payload



$ Corjail
Exploit - Do ROP and escape container
觸發 Off-By-Null


蓋寫 struct poll_list object 取得任意釋放的 primitive


釋放 struct user_key_payload 取得 oob read，藉此 leak kernel address


釋放 struct pipe_buffer 控制程式執⾏


執⾏ ROP 跳脫 container
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$ Corjail
Exploit - Do ROP and escape container
右圖是將 user_key_payload 寫成 0xf，並執⾏到 
free_pipe_info 後的記憶體結構


接下來會在 pipe_buf_release 執⾏取出 function pointer 
ops，並執⾏ ops->release(pipe, buf)，也就是 rsi 指向 
的位址所存放的內容是可控的
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$ Corjail
Exploit - Do ROP and escape container

82

target pipe_buf

ops0x10

.confirm0x30
.release0x38 push rsi ; in eax, dx ; jmp qword ptr [rsi + 0x66]

0x66 pop rsp ; ret

add rsp, 0x78 ; ret0x00

ops->release(…, buf)

0x80 gadget1

gadget2

…



$ Corjail
Exploit - Do ROP and escape container

83

target pipe_buf

ops0x10

.confirm0x30
.release0x38 push rsi ; in eax, dx ; jmp qword ptr [rsi + 0x66]

0x66 pop rsp ; ret

add rsp, 0x78 ; ret0x00

rsi 指向 buf，因此 pop 
rsp 後 stack 遷移到上⽅

0x80 gadget1

gadget2

…



$ Corjail
Exploit - Do ROP and escape container

84

target pipe_buf

ops0x10

.confirm0x30
.release0x38 push rsi ; in eax, dx ; jmp qword ptr [rsi + 0x66]

0x66 pop rsp ; ret

add rsp, 0x78 ; ret0x00

0x80 gadget1

gadget2

…

stack pivoting



$ Corjail
Exploit - Do ROP and escape container

ROP gadget 要做的事情分成幾個部分：


Root 提權


creds = prepare_kernel_cred(0)


commit_creds(creds)


切換 namespace


task = find_task_by_vpid(1)


switch_task_namespaces(task, init_nsproxy)


在 userspace 呼叫 setns，將當前執⾏的 process 切換到指定的 namespace
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$ Corjail
Exploit - Do ROP and escape container

task = find_task_by_vpid(1)


switch_task_namespaces(task, init_nsproxy)


不過 setns 被 seccomp 擋掉了，process 沒辦法切換 namespace
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$ Corjail
Exploit - Do ROP and escape container

87

⽤ ROP 做 setns 的程式操作


sys_setns ⼀開始會做⼀些檢查，不過不重要


執⾏ prepare_nsset


執⾏ commit_nsset，底層其實就是執⾏：


current->fs->root = nsset->fs->root


current->fs->pwd = nsset->fs->pwd


current->nsproxy = nsset->nsproxy 
(switch_task_namespaces)



執⾏ prepare_nsset：


nsset->fs = copy_fs_struct(me->fs)


於是 ROP 改成對當前 process 執⾏


current->fs = copy_fs_struct(init_fs)

$ Corjail
Exploit - Do ROP and escape container
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$ Corjail
Exploit - Do ROP and escape container
切換 namespace


task = find_task_by_vpid(1)


switch_task_namespaces(task, init_nsproxy)


current->fs = copy_fs_struct(init_fs)


但 docker container 在 kenrel space  
的處理我不是很確定


Finally escape !!
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$ Corjail
Exploit - Other

90

不確定 kernel 對 namespace 做了哪些檢查，嘗試：


task = find_task_by_vpid(getpid())


switch_task_namespaces(task, init_nsproxy)


然後 container 就掛了??



$ Corjail
Exploit - Other

ROP 中有⼀個 push rax ; pop rbx ; ret，不知道功能是什麼 @_@


釋放 key 或是 tty 時要等待⼀秒，因為釋放的操作是丟給 worker 執⾏
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Cache-of-castaways



$ Cache-of-castaways
Description

Kernel module castaway


Module 初始化以及使⽤到的結構


castaway_cache 存放的 object ⼤⼩為 512


定義 OVERFLOW_SZ 為 6，後⾯會做介紹
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$ Cache-of-castaways
Description
操作都是透過 ioctl，只分成兩個命令： add 與 edit


add - castaway_add


edit - castaway_edit


castaway_add - 申請⼀個 object 並回傳 index
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castaway_edit - 接收 index、buffer 與 size，將資料複製到對應 index 的 object


其中 castaway_arr[ ]->buf 開頭有⼤⼩ OVERFLOW_SZ (6) 的 padding，導致可以蓋寫
下⼀個 object 6 bytes

$ Cache-of-castaways
Description
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$ Cache-of-castaways
Cross cache overflow
利⽤ buddy 與 slab cache 的機制來控制 cache overflow 的⽬標，也被稱作 cross 
cache overflow


Slab 底層是由 buddy allocator 來分配記憶體，當 slab 不夠時會有以下呼叫流程：


new_slab


allocate_slab


alloc_slab_page - 向 buddy system 申請 page


Object ⼤⼩為 512 bytes 的 slab 會請求 order-0 page (0x1000 bytes)


當 buddy system 發現 order-n 的請求無法滿⾜，則會從 order-n+1 切半來使⽤，如果 
n+1 沒有，就 n+2,+3 … 
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$ Cache-of-castaways
Exploit - Drain cred_jar
紀錄 process 執⾏權限的 struct cred 是由 “cred_jar” cache 做申請


⾸先透過⼤量 fork 來 drain “cred_jar” cache
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分配初始化



$ Cache-of-castaways
Exploit - Drain cred_jar
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Unused

Used

Unused

Used

Unused

Used

Used

Used

Used

Used

cred_jar (before) cred_jar (after)



⼤量申請⼀個 order-0 的記憶體空間，⽬標是讓這些 order-0 都是從較⾼的 order 
buddy 來切，確保記憶體連續
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Order-3

Order-0

$ Cache-of-castaways
Exploit - Control buddy & slab



為了避免 chunk 合併，隔塊釋放
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Order-3

Order-0

$ Cache-of-castaways
Exploit - Control buddy & slab



先前 cred_jar cache 已經耗盡，會請求 buddy system 新的記憶體空間來使⽤
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cred_j
ar

cred_j
ar

cred_j
ar

cred_j
arOrder-0

$ Cache-of-castaways
Exploit - Control buddy & slab

Order-3



釋放剩下的 order-0 記憶體
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cred_j
ar

cred_j
ar

cred_j
ar

cred_j
arOrder-0

$ Cache-of-castaways
Exploit - Control buddy & slab

Order-3



向 castaway_cache 請求記憶體，castaway_cache 也會向 buddy system 請求 
order-0 page 來使⽤


如果過程順利， ⼀定會有⼀些 struct cred 被 castaway 的 overwrite 6 bytes 給影響
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casta
way

cred_j
ar

casta
way

cred_j
ar

casta
way

cred_j
ar

casta
way

cred_j
arOrder-0

$ Cache-of-castaways
Exploit - Control buddy & slab

Order-3



透過漏洞蓋寫觸發 struct cred 的成員 uid 做到提權
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casta
way

cred_j
ar

casta
way

cred_j
ar

casta
way

cred_j
ar

casta
way

cred_j
arOrder-0

$ Cache-of-castaways

0 0 0 0

Exploit - Overwrite cred.uid

Order-3



$ Cache-of-castaways

穩定分配 page 是透過 packet_setsockopt


tp_block_size 決定 order-n


tp_block_nr 決定幾個


Packet version 為 TPACKET_V{1,2}


Option name 為 PACKET_{RX,TX}_RING


釋放就直接 close socket fd 即可

Exploit - Allocate / free page
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