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$ Introduction
Overview

Hypervisor，又稱 virtual machine monitor (VMM)，是用來建立與執行虛擬機器 (virtual 
machine) 的軟體、韌體或硬體


所以 hypervisor 與 VMM 是同個東西


分成兩種類型：


Type1 native (bare metal) - 執行在 Host 的硬體上來控制硬體和管理 Guest OS


ESXi, Xen, KVM (QEMU-KVM)


Type2 hosted - 執行在 Host OS 中，就像其他 process 那樣執行


VirtualBox, VMware workstation (?), QEMU
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$ Introduction
Overview
如果透過虛擬化的方式來進行分類：


Para Virtualization - 修改 Guest OS 提高與 hypervisor 溝通的效能


Full Virtualization - 不修改 Guest OS 就直接執行


Hardware-Assisted Virtualization - 透過硬體做虛擬化
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Type1 VMM Type2 VMM



$ Introduction
Type1

Type1 VMM 需要硬體支援，而目前比較常見支援的 CPU 牌子分別為 Intel 與 AMD


Intel 的虛擬化技術稱作 VT (Virtualization Technology)，對應的 CPU flag 為 VMX (Virtual 
Machine eXtension)


原先名稱為 Intel VT，不過後來支援 64-bit 後就被稱作 Intel VT-x，現在這兩個都是指相同的東西


AMD 的虛擬化技術為 SVM (Secure Virtual Machine)，又稱作 AMD-V (Virtualization)


兩者實作方式應該大同小異，不過我對 Intel VT 的實作比較理解，因此後面都會以 
Intel VT 來介紹
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Type1

ARM 本身的 EL2 (Exception Level) 就已經是 hypervisor，並且許多 register 也會在 
EL2 時有自己的處理方式


不確定什麼因素，ARM Hypervisor 的開發比 Intel / AMD 慢上不少，也許是 ARM 到 
v8 才有 AArch64，導致：


實作困難？


沒有需求？


不夠穩定？
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AArch64 的 EL 架構圖



$ Introduction
Type1 - Intel-VT
檢查 CPU 是否支援 VT-x - CPUID.1:ECX.VMX[bit 5]


MSR 0x3A (IA32_FEATURE_CONTROL) 回傳值如果為 3 或 5


Bit-0 - lock bit


Bit-1 - enables VMXON in SMX (?) operation


Bit-2 - enables VMXON outside SMX operation


開啟 VMX - 設置 CR4.VMXE[bit 13] 為 1


可能需要去 BIOS 將 Virtualization 給開啟
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$ Introduction
Type1 - Intel-VT

Intel 定義了一系列的指令，讓開發人員可以控制：


VM - Guest 執行期間遇到特殊狀況的處理


Hypervisor - Host 執行 VM 時的設定與 VM 初始化


這些都是高權限指令，必須執行在 CPL=0，否則會觸發 
segfault


呼叫方式與一般的 instruction 相同，而相關參數與 
使用說明可以參考 Linux kernel 的 
tools/testing/selftests/kvm/include/x86_64/vmx.h
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https://elixir.bootlin.com/linux/latest/source/tools/testing/selftests/kvm/include/x86_64/vmx.h
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Intel-VT 支援的指令與對應功能
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Type1 - Intel-VT
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部分指令的呼叫方法與對應參數



$ Introduction
Type1 - Intel-VT
如果需要建立 VM 並做初始化，則 Host 需要先執行指令 VMXON，開啟 VT 的功能


呼叫 VMLAUNCH (VM Entry) 則可以進入到 VM


遇到特殊情況 VM 自動會 trap (VM Exit) 回 Host，不需要呼叫 instruction


執行結束後，會呼叫 VMXOFF 來關閉 VT
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$ Introduction
Type1 - Intel-VT
當 VM 運行時，可能會使用多個 vCPU，而每個 vCPU 在 Host 都會對應到一個 virtual 
machine control structure (VMCS) 結構


該結構可以視為 VM 的 context，分成六個 region 儲存不同類型的狀態/資料：


Guest-state area


Host-state area


VM-execution control fields


VM-exit control fields


VM-entry control fields


VM-exit information fields
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Type1 - Intel-VT

Guest-state area - 儲存 VM 的執行狀態，當 VM Exit 時儲存，VM Entry 時載入
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Type1 - Intel-VT

Host-state area - 儲存 Host 的部分執行狀態，當 VM Exit 時載入


E.g. RSP, RIP
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Type1 - Intel-VT

VM-execution control fields - 定義 vCPU 在 VM 執行時的行為
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$ Introduction
Type1 - Intel-VT

VM-execution control fields 中比較有趣的欄位：


EPT (Extended Page Table) pointer - 硬體支援 VM 的 address translation


Exception bitmap - 設 1 的話，則對應的 exception 會造成 VM exit；反之會直接透過 Guest OS 
IDT 來處理


Processor-based 定義部分 instruction / 更新 register (e.g. cr3) 的操作是否會造成 VM Exit


根據需求，有些可以透過 Guest OS 來處理，有些則希望能透過 VMM 來處理
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VM-exit control fields - 定義 VM Exit 時的行為，像是 vCPU 需要保存的 MSR 
register、Host 需要恢復哪些 MSR register 等等
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Type1 - Intel-VT

VM-entry control fields - 定義 VM Entry 時的行為


E.g. event injection - 可以傳一個 interrupt 給 VM
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VM-exit information fields - Read-only，用於在 VM Exit 時取得離開的資訊/原因
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$ Introduction
Type1 - Intel-VT

Basic VMX exit reason 如右圖


VM prefix 的 instruction 有自己的 
exit code 的原因是因為要處理 nested 
virtualization (巢狀虛擬化)
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Type1 - Intel-VT

OS 可以有多個 VMCS，代表不同 vCPU 的執行狀態，但每個 logical CPU 一次只能有
一個 current VMCS，代表正在被使用
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2-core * 2-socket CPU

V1

V2

V3

V4

OS

V1 V2 V3

V4 V5 V6

V9V8V7

ACTIVE ACTIVE ACTIVE

ACTIVE INACTIVE INACTIVE

INACTIVEINACTIVEINACTIVE

CORE-1

CORE-2



$ Introduction
Type1 - Intel-VT
根據初始化與執行狀態，VMCS 有三個屬性：


Active (Inactive) - 可執行/不可執行


Current (Non-Current) - 當前 VMCS/非當前


Clear (Launched) - 第一次執行/非第一次


右圖為不同 instruction 所造成的 state 轉移
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Type1 - Intel-VT

vCPU 使用 VMCS Region，而 logical CPU 則需要一個 VMXON Region


VMXON Region 欄位沒有公開也不需要動到


當 VMXON instruction 執行時，會傳入一塊記憶體 
位址作為 VMXON Region


參考右圖為 KVM 執行 VMXON 時的行為
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Type1 - Intel-VT
總結 Intel-VT 在執行 VM 的整個過程，會執行哪些 instruction 做哪些行為：


VMXON - 切換成 VMM mode，需要傳入 VMX Region 位址


VMPTRLD - 載入 vCPU 使用的 VMCS 結構位址


VM{READ,WRITE} - 讀寫 VMCS 結構內容，用 offset 來決定存取欄位


VMLAUNCH - 執行 VM


VMCLEAR - 清空 VMCS 結構


VMXOFF - 離開 VMM mode
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Type1 - Intel-VT - QEMU-KVM
硬體虛擬化技術並不能提供硬體裝置的模擬，原因在於：


每個 VM 使用的硬體都不相同


Host 不一定會支援特定硬體


…


考慮到模擬硬體不易在 kernel space 實作與擴充，於是出現 “QEMU-KVM” 架構


KVM - 使用硬體虛擬化技術，紀錄與 VM 執行相關的資料即可


QEMU - 透過 trap 的資訊 (VM-exit information fields) 分析 VM 嘗試存取的硬體，並模擬該硬體的
行為
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Type2

Type2 的 hypervisor 為 emulator，用軟體模擬出 VM 的執行環境


Memory management


Hardware device


Processor


…


常見的 type2 emulator：


QEMU - 在沒有使用硬體虛擬化的情況下，在 做全系統模擬


VirtualBox
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考慮到硬體模擬的效能，出現以下優化方式：


Para-virtualized driver (virtio) - VM 透過 virtio driver 傳送請求並通知 host，使得 host 能一次處理
大量的請求之外，也不需要一直做 polling


vhost - 直接在 kernel space 處理 VM 的 network request


SLAT - 透過硬體來做 address translation


IOMMU - 由 Intel VT-d 實作的硬體，核心機制為 DMA Remapping 
和 Interrupt Remapping


Device passthrough - VM 可以直接使用實體裝置而非模擬出來的
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Others - SLAT

SLAT (Second Level Address Translation) - 將硬體虛擬化下的 VM，其 virtual 
addresses 轉變成 host physical memory


AMD - Nested Page Tables (NPT)


Intel 有兩種：


Shadow Page Table - 使用軟體實作 paging 機制


Extended Page Table (EPT) - 透過硬體做 VM 的 address translation


當 Guest OS 做 walking 時，會去存取 CR3 儲存的 Guest Physical Address (GPA)，
而 GPA 會透過 EPT 做 walking，找出對應到的 Host Physical Address (HPA) 來使用
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GVA - Guest Virtual Address


GPA - Guest Physical Address
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HVA - Host Virtual Address


HPA - Host Physical Address

$ Introduction
Others - SLAT



$ Introduction
Others - SLAT
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GPA

Next level GPA HPA
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$ Hyper-O
Overview

Hyper-O 為 DFCON-CTF 2021 的 hypervisor 題，透過 
Intel VT 實作了最基礎的 VM


可以透過程式碼了解 Intel VT 要怎麼實作


右邊為目錄結構：


user-test.c - 主辦方用來測試的檔案


main.c - hyper-O 的主要邏輯
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$ Hyper-O
Kernel Module

User space 的程式會透過 kernel module 與 hypervisor 做互動


Kernel module 的互動流程如下：


sys_open 開啟 device 取得 fd


sys_ioctl 傳送命令與參數


Kernel module 將參數轉交給對應命令的 handler

36

kvm device 檔案路徑



$ Hyper-O
Kernel Module
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hyper_fd 為 device fd，而 
OOO_RUN 則是命令的 macro

不同的命令會有不同的 handler 來處理，在較大
的 kernel module 會拆多個 function 執行



$ Hyper-O
Kernel Module
在 hyper-O 初始化時，會啟動每個 CPU 的 VMX mode


1. 分配 4K 對齊的 VMXON region


2. 設置 VMX 版本


3. 執行 VMXON instruction
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$ Hyper-O
Kernel Module
實際上 VMXON region 還是有一兩個 field 是知道含義的，像是版本資訊


在 Hyper-O 是以結構 __vmcs_t 來描述這塊空間

39

Undocumented field



$ Hyper-O
Kernel Module

Hyper-O 一共有五個命令：


OOO_MAP - 新增一個 EPT page entry，對應 user space 的記憶體


OOO_UNMAP - 移除指定的 EPT page entry


OOO_PEEK - 取得 vCPU 的狀態


OOO_POKE - 蓋寫 vCPU 的狀態


OOO_RUN - 執行 VM
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$ Hyper-O
Kernel Module - OOO_RUN
將 VM 執行起來，沒有參數


如果 VMCS 還沒初始化，則會先全初始化，否則 
只做部分初始化


當透過 VMPTRLD 載入 VMCS 的物理位址後， 
就會透過 VMWRITE 來更新 VMCS 的各個欄位


欄位對應的 offset macro 可以參考 
arch/x86/include/asm/vmx.h

41

https://elixir.bootlin.com/linux/latest/source/arch/x86/include/asm/vmx.h


$ Hyper-O
Kernel Module - OOO_RUN

42

VM-Entry / VM-Exit 的行為 開啟/關閉/更新 VM 的功能



$ Hyper-O
Kernel Module - OOO_RUN
在每次 VM 重新初始化時，少許的 guest-state area 與大部分的 host-state area 都會
被重新賦值


Guest-state area - RSP、RIP 以及 EPTP


Host-state area


Control register


Segment base, selector


MSR


RIP - 更新成 VM-Exit 的 handler
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$ Hyper-O
Kernel Module - OOO_RUN
最後執行 VMLAUNCH instruction 時，就是真正將 VM 
執行起來


正常情況下當 VMLAUNCH 執行完，VM-Exit 會讓 HOST 
RIP 指向 vm_entrypoint，因此如果執行到下個 instruction 
(pop rax)，就代表錯誤發生
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前一頁的註解，RSP 現在在存就好



$ Hyper-O
Kernel Module - OOO_{PEEK,POKE}

PEEK、POKE 的兩個名詞與 PTRACE 的操作類似


PEEK - 將 vCPU 的狀態變數 vcpu->state 資料複製到 user space


POKE - 將 user space 傳入的資料複製到 vCPU 的狀態變數 
vcpu->state


vcpu->state 紀錄了 VM 的 exit reason，以及設定 VM 時 
寫入的 greg / sreg
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Exit reason



$ Hyper-O
Kernel Module - OOO_MAP
複習一下 paging


PML4 (Page-Map Level-4) - PML4E


PDPT (Page-Directory Pointer Table) - PDPTE


PD (Page-Directory) - PDE


PT (Page-Table) - PTE


Offset
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$ Hyper-O
Kernel Module - OOO_MAP
在 host 跟 guest 建立一塊相同的 memory mapping


參數 1：Host user space 的 virtual address


參數 2：要 mapping 到 Guest 中的哪個 physical 
address


參數 3：mapping 的大小


感覺 address 轉換的部分有點 redundant，不過 
最後會把 GPA base 與 HVA base 傳入 ept_map
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$ Hyper-O
Kernel Module - OOO_MAP
其實就跟 page table walking 一樣， 
不過在初始化時 EPT 就已經被分配好， 
所以不會發生 page fault，因此可以更新 
對應的 PTE


不支援 pdpt、pml4、futureproof (?)， 
所以這邊可以無視
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$ Hyper-O
Kernel Module - OOO_UNMAP

UNMAP 的操作會直接把某塊 Guest Physical Region 的 EPTE 給 reset


一樣不支援 pdpt / pml4 / futureproof (?)
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$ Hyper-O
System Call

User space 的 hypervisor 會透過 system call 與 Hyper-O 互動，其中由 Hyper-O 自定
義的 system call handler 如下：


open


close


mmap


Hyper-O 根據 system call 傳入的 fd 找到對應到的 VM，並對該 VM 做操作
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$ Hyper-O
System Call - Open

sys_open - 新增一個 VM 的結構，包含 VM 的 RAM、page table、不同 vCPU 的 
VMCS 等等
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$ Hyper-O

52

用來存 EPT

每個 vCPU 都會有，預設有 8 個 vCPU

vCPU 的 VMCS 結構

Guest OS 的 RAM

System Call - Open



$ Hyper-O

sys_close - 釋放掉 VM，但其實就只是把記憶體給釋放而已
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被包含在 VM 結構中，所以不需要額外釋
放，因此該 function 什麼都不會做

System Call - Close



$ Hyper-O

sys_mmap - 將 vm->memory 作為 VM 的 RAM，新增對應的 entry 到 EPT


同時在 user space 也會有一塊 memory mapping 對應到此塊記憶體，也就是 Host 
user space 可以直接透過 virtual memory access 改寫 VM 的 RAM

54

System Call - Mmap



$ Hyper-O
Vulnerability
這題的漏洞出在 EPT mapping loop (ept_map_range) 的 condition 寫壞，導致可以多 
mapping 一個 page


而在 mmap 操作時會將整個 vm->memory 新增至 EPT，也就是說 vm_t 結構中 
memory 底下的欄位 eptp 也會一起被 mapping

55



$ Hyper-O
Vulnerability
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memory 
(0x200000)

eptp

pml4

…

Host vm_t Guest RAM

預期情況
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memory 
(0x200000)

eptp

pml4

…

Host vm_t Guest RAM

實際情況
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Vulnerability
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memory 
(0x200000)

eptp

pml4

…

Host vm_t Guest RAM

攻擊情境

BADBAD



$ Hyper-O
Vulnerability
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$ VirtualBox
Overview

HITCON-CTF 2022 中有一道題目為 VirtualBox Escape，與 QEMU Escape 相比，
VirtualBox 的架構又更為複雜，因此最終解題數為 2


VirtualBox 一直是 pwn2own 的熱門目標，在複雜的架構底下常常會出現問題


接下來介紹會分成兩個部分：


VirtualBox security - 參考 awesome-vm-exploit#Virtualbox 相關文章


CTF writeup - 參考出題者 bruce30262 的文章以及 0rganizer 的 writeup


由於我對 VirtualBoX 不熟，因此許多內容都是先看 writeup 再自己研究，所以會大量
參考原作者的文章內容
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https://github.com/WinMin/awesome-vm-exploit#virtualbox
https://bruce30262.github.io/hitcon-ctf-2022-fourchain-hypervisor/
https://org.anize.rs/HITCON-2022/pwn/fourchain-hv


$ VirtualBox
VirtualBox Security - Architecture
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$ VirtualBox
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VirtualBox Security - Architecture
VirtualBox.exe - 管理介面


VirtualboxVM.exe - 有 UI 的 VM


VBoxHeadless.exe - 沒有 UI 的 VM


VBoxSVC.exe - 提供 com interface 與 VirtualboxVM.exe 互動的背景程式，管理 VM 
與調整設定


VBoxManage.exe - 提供 cli 來完成原本 UI 的事情



$ VirtualBox

Hypervisor (/src/VBox/VMM) - 虛擬化的實作


Memory manager


x86 emulation


Emulated devices (/src/VBox/Devices) - 模擬 hardware device 的實作


Audio


Networking


Graphics (VGA)


AHCI, ACPI, USB, VMM device …
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VirtualBox Security - Architecture



HGCM services (/src/VBox/HostServices) - 提供 User 方便操作 VM 的一些的功能


Shared OpenGL


Drag & Drop


Shared folders


Shared clipboard 


HGSMI services - 加速/優化機制


VirtualBox Video Acceleration (VBVA)

$ VirtualBox
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VirtualBox Security - Architecture



$ VirtualBox
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VirtualBox Security - Hypervisor Architecture
Hypervisor (/src/VBox/VMM)


VMMAll - 不論是 R0 或 R3 都會都會使用到的功能


VMMR0 - kernel space 硬體模擬操作


VMMR3 - user space 硬體模擬操作


VMMRZ - 看註解是 R0 呼叫 R3 的 function，不過我也不太肯定



VMMR0 為 VMX 的實作，核心機制存在於 HMVMXR0.cpp


圖一、透過 VMWRITE 設置 VMCS 欄位(HMVMXR0.cpp)


圖二、用來記錄 VMCS 資料的結構 VMXVMCSINFO


因為使用的都是 Intel VT 的 interface，因此整體實作方法應該差不多

$ VirtualBox
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VirtualBox Security - VMMR0



在初始化 module 時，會逐步執行初始化 R0：


G{VM,M}M - Global {VM,Memory} Manager


HM - Hardware Acceleration Manager


HM - 提供 VT-x 或 AMD-V 的實作與管理


hmR0InitIntel


hmR0InitAmd

$ VirtualBox
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VirtualBox Security - VMMR0



如果使用 Intel VT-x，VirtualBox 會透過 “VMXR0 prefix + 操作名稱” 格式的 function 
做對應的操作


Enter - VMPTRLD


{Enable,Disable}Cpu - VMX{ON,OFF}


RunGuestCode


最後執行到 .pfnStartVM - VMXR0StartVM64

$ VirtualBox
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VirtualBox Security - VMMR0



執行完 Guest code 後，會需要去處理 VM-Exit，由 PostRunGuest 紀錄，最後呼叫 
exit reason function table

$ VirtualBox
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VirtualBox Security - VMMR0



以 VMX_EXIT_CPUID 來說，會交由 handler hmR0VmxExitCpuid 處理，並在過程中轉
交執行權給 VMMALL 的 IEMExecDecodedCpuid

$ VirtualBox
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VirtualBox Security - VMMR0



這種 instruction emulation 的操作分成兩個種類：


IEMAllCImpl - Instruction Implementation in C/C++ (code include)


IEMAllInstructions - Instruction Decoding and Emulation


不太確定分類的方法，不過從搜尋結果來看前者比 
較複雜，而後者都是常見的運算操作

$ VirtualBox
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VirtualBox Security - VMMR0



雖然 instruction 類型不同，不過他們都會被定義在同個 instruction map 變數當中


根據長度拆成兩個變數儲存：


1 byte - g_apfnOneByteMap


2 bytes - g_apfnTwoByteMap

$ VirtualBox
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VirtualBox Security - VMMR0



VirtualBox 實作 exception injection 到 VM 的 function 為 hmR0VmxInjectEventVmcs


將 interrupt 的資訊透過 VMWRITE 寫到 
VMX_VMCS32_CTRL_ENTRY_INTERRUPTION_INFO (0x4016)


KVM 稱作 VM_ENTRY_INTR_INFO_FIELD


Info 包含兩個資訊：


Vector - PF, BP, …


Type - EXT_INT, NMI, …

$ VirtualBox
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VirtualBox Security - VMMR0



就像 kernel module 一樣，VMMR0 也會 export 一些 
ioctl API 給 VMMR3 來使用


VMMR0 ioctl handler 的 entry point 為 function 
vmmR0EntryExWorker，一樣會透過一個 switch case 
來處理請求命令

$ VirtualBox
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VirtualBox Security - VMMR3 <—> VMMR0



VMMR3 會被編譯成 VMM.dll 給 user space 的程式做使用，export 操作 VM 的 API


以 VMR3Create 為例子，該 function 用於建立一個 virtual machine

$ VirtualBox

76

VirtualBox Security - VMMR3



底層會呼叫 ioctl 送一個 VMMR0_DO_GVMM_CREATE_VM 的請求給 kernel module


Kernel module 收到請求後再根據參數做對應的初始化

$ VirtualBox
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建立 VM 後，VirtualBox 會為每個 vCPU 建立一個 emulation thread，處理不同 vCPU 
的錯誤與請求，又稱作 EMT (Emulation Thread)

$ VirtualBox

78

VirtualBox Security - VMMR3



執行 VMR3Create 的過程中也會初始化各個 VM manager， 
主要由 function vmR3InitRing3 來處理


MM - memory management


CPUM - CPU monitor / manager


PGM - page monitor / manager


TM - time manager


VMM - virtual machine monitor


SELM - selector manager，用於 DBT mode

$ VirtualBox
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執行 VMR3Create 的過程中也會初始化各個 VM manager， 
主要由 function vmR3InitRing3 來處理


TRPM - trap monitor，DBT mode 的 trap 處理


SSM - saved state manager，用來保存 VM 狀態


IOM - input / output monitor


EM - execution monitor / manager，VM-Exit 後的 
模擬執行


IEM - interpreted execution manager

$ VirtualBox
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執行 VMR3Create 的過程中也會初始化各個 VM manager， 
主要由 function vmR3InitRing3 來處理


DBGF - debugger facility，debug 用


GIM - guest interface manager


PDM - pluggable device manager，可以插拔的 device

$ VirtualBox

81

VirtualBox Security - VMMR3



EM 負責檢查並選擇執行 VM 的方式，並且同步 vCPU 之間的狀態


分成三種執行方式，而每個方式最後都會有一個 while loop 不斷處理：


Raw-mode - emR3RawExecute (?)


Hardware Assisted - emR3HmExecute


Recompiled or interpreted - emR3RemExecute

$ VirtualBox
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EMR3ExecuteVM - 會根據執行狀態做 scheduling，調整執行模式到 RAW、HM、
REM 等等


根據執行模式的不同，會進到對應的方式 for loop

$ VirtualBox
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emR3HmExecute - 執行在硬體加速的 raw code 底下，也就是 Intel VT-x & AMD-V


會在底層透過 ioctl(VMMR0_DO_HM_RUN) 來喚醒 VM

$ VirtualBox
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emR3RemExecute - 執行 recompiled code，不過不確定是指什麼 code 被 
recompiled，應該指的是 binary translation


與 HM 不同的是，這邊是用 interpreter (IEM) 不斷模擬執行 instruction，並且沒有執行
長度的限制

$ VirtualBox
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IEM_THEN_REM 是一個比較特別的模式，先執行 IEM，然後在錯誤發生或是 
instruction 太多時，切換成 REM 執行

$ VirtualBox
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Instruction 少於 1024 個
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什麼情況下會需要 reschedule 不同的執行模式？


如果 flag 中有特別設定，則 fIemExecutesAll=true 的情況下都由 IEM mode 來執行


不支援 raw-mode 的情況下，優先度為 HM —> IEM_THEN_REM


支援 raw-mode 的情況下，多以 REM 為主，條件滿足的情況才會 RAW


所以 raw-mode 到底是什麼 ?.?

$ VirtualBox
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emR3HmHandleRC - 處理 HW 模式底下，Guest OS VM-Exit 所回傳的 return code


當 VMMR0 遇到沒辦法處理的 VM EXIT_REASON 
，就會交給 VMMR3 來處理


類似 KVM 與 QEMU 還是有些許不同

$ VirtualBox
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History 是 EM 的一個加速機制，因為 VM-Exit 的 cost 太高，因此 EM 會紀錄 RIP 發
生的 VM-Exit 次數，如果太多次的話，就會直接模擬後續的 instruction


以 CPUID 為例子：


一開始會執行 IEMExecDecodedCpuid 來模擬執行 
CPUID


而 pExitRec (previous exit record) 為 true 時， 
就會用 EMHistoryExec 模擬執行多行 instruction


History 以 hash table 實作，使用起來就像是 
執行流程的 cache (?)

$ VirtualBox
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IEM - Interpreted Execution Manager，提供軟體模擬執行 Guest OS 中的一或多行 
instruction，在一些優化機制或是全模擬執行的情況下會被使用


IEM 又稱作 Instruction Decoding and Emulation


主要實作在檔案 IEMALL.cpp，實作了許多模擬執行的 API


IEMExec{One,Lots} - 執行{一,多}個 instruction


iemRaiseXcptOrInt - 實作在模擬執行的過程中產生 exceptions 與 interrupts


IEMExecDecoded{In,Out,…} - 模擬執行 in/out 等特殊的 instruction，這些 instruction 在被執行
時會觸發 VM-Exit，並交由 IEM 來處理

$ VirtualBox
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Thinking outside the (Virtual)Box 在 HGCM (Host-Guest Communication Manager) 服
務中找到一些漏洞


PropSvc - VirtualBox Guest Properties Service


ControlSvc - VirtualBox Guest Control Service

$ VirtualBox
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Guest OS 會裝一些 VirtualBox 自己的 kernel module (e.g. VBoxGuest.sys) 與應用程
式 (e.g. VBoxControl.exe)，提供一些方便的操作，就是前面提到的 HGCM


互動流程如下：


[Guest-user] VBoxControl.exe 發送 RPC 請求


[Guest-kernel] 寫入請求 buffer 的物理記憶體位址到 VirtualBox VMM PCI device


[Host-kernel] 觸發 VM-Exit，整理執行資訊


[Host-user] 取得寫入 VMM PCI device 的 buffer 物理位址，加上 Guest RAM 的 base address 後
取得 RPC 請求的資料做處理

$ VirtualBox
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Bug #1: Double fetch on buffer write-back


因為會 re-fetches request data，因此在過程中可以更新 (透過另一個 vCPU)


Bug #2: Heap out-of-bounds double read 


類似 Bug #1 的漏洞成因，因為參數會被讀兩次，因此有 TOCTOU 的問題


後續可以擴展成 OOB write


因為 VirtualBox.exe 需要透過 ioctl 存取 VBoxDrv，因此是以高權限執行


後續透過 SUP_IOCTL_LDR_XXX 等 API，就可以打到 host kernel

$ VirtualBox
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CVE-2018-2698 - 發生在 HGSMI (Host-Guest Shared Memory Interface) 的 overflow 
漏洞


HGSMI 指的是 Guest 會在 video RAM 分配一塊 request buffer，通知 VGA device 可
以處理資料，在 VBVA subsystem (VirtualBox Video Acceleration) 被使用到


其中 Guest 會傳送 VBVA_VDMA_CMD 命令，通知 Host 做 video DMA 的相關操作


呼叫 memcpy 時，size 欄位為 Guest 可以在 VBVA_VDMA_CMD 請求中控制的資料

$ VirtualBox
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https://www.exploit-db.com/exploits/43878


CVE-2017-10235 - VirtualBox E1000 device buffer overflow (DevE1000.cpp)


實作 TCP Segmentation 時用 assert 來檢查 u16MaxPktLen，但在 release version 中不會被編譯
進去


VirtualBox E1000 Guest-to-Host Escape


Integer underflow —> stack buffer overflow


CVE-2019-2722 - E1000 Integer Underflow

$ VirtualBox

95

VirtualBox Security - Past Vulnerability 3,4,5

CVE-2017-10235

https://github.com/fundacion-sadosky/vbox_cve_2017_10235
https://github.com/MorteNoir1/virtualbox_e1000_0day
https://github.com/hongphipham95/Vulnerabilities/blob/master/VirtualBox/Oracle%20VirtualBox%20Intel%20PRO%201000%20MT%20Desktop%20-%20Integer%20Underflow%20Vulnerability/Oracle%20VirtualBox%20Intel%20PRO%201000%20MT%20Desktop%20-%20Integer%20Underflow%20Vulnerability.md


CVE-2018-2844 - double fetch vulnerability in VirtualBox Video Acceleration (VBVA)


因為 compiler 的優化機制，造成 assembly 會對同一塊記憶體做 double fetch


第一次 - 比較 value 是否超過 switch case 上限


第二次 - 跳往對應 value 的 handler

$ VirtualBox
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https://www.voidsecurity.in/2018/08/from-compiler-optimization-to-code.html


VirtualBox 對於 3D 圖形的渲染有做加速機制，而此 
機制是基於 Chromium 來實作


Chromium (不是瀏覽器) - 一個提供 remote rendering  
of OpenGL-based 3D graphics 的 library


Guest 透過 HGCM 與 Host 的 Chromium server 
做互動

$ VirtualBox

97

VirtualBox Security - Past Vulnerability 7,8,9



CVE-2014-0981 - VirtualBox crNetRecvReadback Memory Corruption Vulnerability


Host 會把 Guest 傳輸請求中的某些欄位當作寫入的位址與長度，因此有 write-what-where


CVE-2014-0982 - VirtualBox crNetRecvWriteback Memory Corruption Vulnerability


相同成因


CVE-2014-0983 - VirtualBox crServerDispatchVertexAttrib4NubARB Memory 
Corruption Vulnerability


欄位被當作 array index，因此有 oob write

$ VirtualBox
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Box Escape: Discovering 10+ Vulnerabilities in VirtualBox 是 2021 年的 conference 
投稿，整個內容大致如下：


VirtualBox 的架構


挑選合適的 emulation device (backend)


CodeQL 找類似的漏洞成因，例如 memcpy 的參數為 Guest 可控


AFL++ 做 fuzzing


成功找到 10+ 個漏洞，其中幾個有 exploit 成功


而簡報對於 backend 與 VirtualBox 架構的說明很清楚，下面會擷取部分簡報內容作介
紹

$ VirtualBox
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https://conference.hitb.org/hitbsecconf2021ams/materials/D2T2%20-%20Discovering%2010+%20Vulnerabilities%20in%20Virtualbox%20-%20Chen%20Nan.pdf
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$ VirtualBox
VirtualBox Security - Summary

普通的 device emulation 不需要在 
Guest 安裝其他 driver，並且透過 

IO、DMA 就能做互動
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$ VirtualBox
VirtualBox Security - Summary

普通 device emulation 的清單如下

這是後面的圖示，不是指在 R0 模擬
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$ VirtualBox
VirtualBox Security - Summary

然而一些特殊的 device 可能會直接在 R3 與 device 做互動，並且 
Guest 需要安裝特殊的 driver，這些 device 是 vbox 才有的
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VirtualBox Security - Summary

特殊的 device emulation 的清單如下



$ VirtualBox
CTF Writeup - 題目環境

題目的 README 提供了詳細的說明，使得對 VirtualBox Exploit 沒有經驗的人也能順
利架起環境


先看執行題目的 run.sh，看似跟 kernel 題目的腳本很像，內容也非常簡單
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$ VirtualBox

不過實際執行的環境其實是：


QEMU - Host


Linux kernel-1 - 假的 Host，flag 被掛載在此


VirtualBox - Patched VM


Linux kernel-2 - 使用者的位置


在 Linux kernel-2 中已經預設有 root 權限，不過 
如果是打 fullchain，則這邊會只有普通使用者權限
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$ VirtualBox

Attachment 中有提供檔案 system.img (QCOW2)，此檔案是 Linux kernel-1 的 
snapshot，如果要改變開機行為的話，就需要改裡面的 run.sh


掛載方式如下：


modprobe nbd - 載入 network block device 的 kernel module


qemu-nbd -c /dev/nbd0 system.img - 連接 system.img 檔案到 local NBD device /dev/nbd0


mount /dev/nbd0p1 <path> - 掛載 NBD device 到目錄 <path>


umount path - 卸載


qemu-nbd -d /dev/nbd0 - 取消與 /dev/nbd0 的連線
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CTF Writeup - 題目環境
$ VirtualBox

run.sh 為初始化的執行腳本，基本上就是掛 
overlayfs 後，執行 VirtualBox 將 VM 跑起來


VirtualBox 相關的 binary 存放於 ./bin/*


在 ./root 底下也存放著 snapshot VM image
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$ VirtualBox

下載 VirtualBox-6.1.40 source code


Apply patch


參考官方連結編譯 VirtualBox，configure 參數如下：


./configure --disable-libvpx --disable-libopus --build-libxml2 --disable-alsa --disable-pulse —
disable-docs --disable-hardening


--disable-hardening 是官方建議可以加，這樣 binary 就可以用相對路徑執行，方便測試


使用 root 編譯會比較方便，因為 VirtualBox 需要存取 kernel module /dev/vboxdrv


編譯 kernel module 時需要 gcc-12
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https://download.virtualbox.org/virtualbox/6.1.40/VirtualBox-6.1.40.tar.bz2
https://www.virtualbox.org/wiki/Linux%20build%20instructions


$ VirtualBox

複製 ./root/.config/VirtualBox/ 到對應的目錄


複製 ./opt/VirtualBox/additions/VBoxGuestAdditions.iso 到對應的目錄


cp etc/udev/rules.d/60-vboxdrv.rules /etc/udev/rules.d，要新增 Host USB device 給 
VirtualBox 用


檔案內的相對路徑需要更新一下


更新 - udevadm control --reload-rules && udevadm trigger
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$ VirtualBox

執行起來後發現沒 output、沒錯誤訊息 ... ????
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$ VirtualBox

問了出題者 Billy，分析出問題可能在 console，設定 VM UART 將 console 導向至 
tcp，然後用 socket 來接 output 即可
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$ VirtualBox

要怎麼把檔案丟到 VM 裡面，這個部分做了許多嘗試


1. Shared folder —> 掛不起來 

./VBoxManage sharedfolder add VM -name MyShare -hostpath /root/shared


mount -t vboxsf MyShare /tmp


錯誤訊息：mounting failed with the error: No such device
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$ VirtualBox

2. mount virtualbox disk image (VDI) - 檔案重生


./vboximg-mount -i ef48af18-e604-463a-8244-90f0ca5d8518 -o allow_root vbox_sysdisk


vhdd - 整個 harddisk


vol0 - 卷0


mount vbox_sysdisk/vol0
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$ VirtualBox

2. mount virtualbox disk image (VDI) - 檔案重生


remount 後檔案又生出來了 ?.?
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$ VirtualBox

3. TCP + base64 送 - GOOD


跟一般上傳 exploit 到 remote 一樣


一次傳太大或是太快送就會爛掉
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$ VirtualBox

因為需要編譯客製化的 kernel module，因此一開始嘗試建一個相同版本的 VM


Debian 版本 - 11.5.0 (Bullseye)


Kernel 版本 - Linux/x86 5.10.149 Kernel


BUILD_SALT - 5.10.0-19-amd64


P.S. CONFIG_BUILD_SALT 跟 5.10.149 毫無關係，當時搞錯還以為用的是 5.10.0 版 kernel


從 http://security.debian.org/pool/updates/main/l/linux/ 下載對應的 deb 拿 config


參考 Debian 管理手冊，將 config 丟到 source code 後編譯
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http://security.debian.org/pool/updates/main/l/linux/
https://debian-handbook.info/browse/zh-TW/stable/sect.kernel-compilation.html


$ VirtualBox

使用 syzkaller create-image.sh 產生的 EXT4 filesystem，在建置環境遇到下面問題


錯誤一、編譯時找不到 Debian 的 certs.pem


解法：參考 stack overflow 文章


錯誤二、booting 時找不到可以 mount 的 FS


解法：預設 Debian 把 EXT4 編譯成 module，改成 built-in 即可


錯誤三、sd (SCSI disk driver) 與 sr (SCSI CDROM driver) 找不到


嘗試解法：類似問題二，但是就算把 SCSI driver 也編譯成 built-in 還是沒用
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https://github.com/google/syzkaller/blob/master/tools/create-image.sh
https://stackoverflow.com/questions/67670169/compiling-kernel-gives-error-no-rule-to-make-target-debian-certs-debian-uefi-ce/68923002#68923002


$ VirtualBox

此外還有做其他嘗試：


嘗試一、直接在預設 config 的 VM，更新 source list 後安裝對應 linux-header


Kernel 版本不對，找不到真正的 header


嘗試二、直接把對應版本的 header 丟進去


CONFIG_BUILD_SALT 不同，不給載入


嘗試三、CONFIG_MODULE_FORCE_LOAD=y 搭配 insmod -f <module>


還是噴同樣的錯誤
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https://wiki.debian.org/SourcesList


$ VirtualBox

最後發現原本第一層的 Linux kernel 已經有編譯環境，header file 也下載好，可以拿來
編譯 kernel module


後來找到題目使用的就是官方 cloud 提供的 QCOW2 檔，因此也不需要自己編譯 
kernel


題目的 /etc/fstab 把 root 掛成 ro，可能需要調整一下
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https://cloud.debian.org/images/cloud/bullseye/


$ VirtualBox

最終流程：


5.10.0-19-amd64 的 VM 負責編譯 kernel module


透過 9pfs 在 Host 目錄下取得 kernel module


上傳腳本負責把 kernel module 送到 CHAL-VM


在 CHAL-VM 下執行 insmod <kernel_module>，並執行觸發漏洞的程式
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$ VirtualBox
CTF Writeup - Patch

Patch 在 IEM component 中新增了兩個 emulating function


第一部分：新增 opcode


在 instruction map 中新增了兩個 instruction，分別為 ReadTable 以及 WriteTable
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$ VirtualBox
CTF Writeup - Patch
第二部分：定義 opcode


定義了 ReadTable 以及 WriteTable 的行為


ReadTable：給一個 index，讀變數 Table[ ] 的 element


WriteTable：給一個 index，寫變數 Table[ ] 的 element


RBX 放 index，RAX 放寫入或讀到的值


由於 index 可控，基本上就是給現成的 OOR 跟 OOW
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$ VirtualBox
CTF Writeup - Patch
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$ VirtualBox
CTF Writeup - Analysis
前情提要：


HM (Hardware Acceleration Manager) - 用硬體加速來執行


IEM (Instruction Decoding and Emulation Manager) - 軟體模擬執行小部分且連續的 Guest 程式
碼


如果硬體有支援，VirtualBox 預設會使用 HM，並在一些情況下會使用 IEM


問題：怎麼在預設使用 HM 的情況下，執行到 IEM 的 opcode function？


ANS：找出一些情況
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$ VirtualBox
CTF Writeup - Analysis

MMIO (Memory mapping I/O) 的機制可以讓 Host 模擬的 device mapping 到 Guest 的
記憶體，讓 kernel 可以直接存取記憶體來取得 device 的資料


EPT misconfiguration - 在 translating GPA 時，找到的 EPT entry 的值沒有被硬體支援


在處理 EPT misconfig 所造成的 VM-Exit 時，程式碼與註解提到有可能是因為 MMIO 才產生
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https://xem.github.io/minix86/manual/intel-x86-and-64-manual-vol3/o_fe12b1e2a880e0ce-1155.html


$ VirtualBox
CTF Writeup - Analysis
左圖、KVM 的實作，將 bits 2:0 設置成 0b110 就能在存取時觸發 EPT misconfig


右圖、官方文件中提到 110b 值會觸發 EPT misconfig


110b 分別為 XWR bits
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$ VirtualBox
CTF Writeup - Analysis
雖然在 VirtualBox 中有找到將 MMIO page 設定成會觸發 EPT misconfig，但是不確定
是不是用來分配 MMIO page 的 function
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$ VirtualBox
CTF Writeup - Analysis

MMIO 的 callback handler 為 iomMmioPfHandlerNew


iomMmioCommonPfHandlerNew


IEMExecOne - 由於是 instruction 存取導致 VM-Exit，因此直接模擬執行 instruction 來處理


cat /proc/iomem 查看有哪些 MMIO 的裝置
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$ VirtualBox
CTF Writeup - Analysis

GUEST: mov qword ptr[f000 0000], rax —> MMIO


HOST: 模擬執行 “mov qword ptr[f000 0000], rax”


GUEST 他以為 f000 0000 是 device，但他是 Host 模擬出來的
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$ VirtualBox
CTF Writeup - Analysis
在 kernel space 可以透過呼叫 ioremap 建立一塊 virtual address 的 mapping，後續透
過操作 pointer 就能直接對 E1000 存取


ioremap(phys_addr, size)


Device 會有自己的 register，這些 register 一樣也可以透過 memory 來存取，而 offset 
與 register 的對應則可以參考 linux kernel 的 e1000_hw.h
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$ VirtualBox
CTF Writeup - Analysis

IEMExecOne 指令會根據：讀 or 寫、MMIO 對應到的 device，去呼叫模擬裝置的 
callback function


E1000 模擬的部分實作於 DevE1000.cpp，其中定義 Register map table 的變數說明了
不同 register 的存取會由哪個 function 處理
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$ VirtualBox
CTF Writeup - Analysis
以 CTRL register 為例，做更深入的介紹：


Offset - register 對於 memory base 的偏移


Size - register 大小


Read mask - 能從 register 讀到哪些 bit value


Write mask - 能寫 register 到哪些 bit value


{R,W} callback - 讀寫 register 的 handler function
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$ VirtualBox
CTF Writeup - Analysis
當存取到 MMIO 記憶體時都會交給 IEM 做模擬執行，那一般情況下什麼時候會存取到 
MMIO？


1. 執行如 mov rax, qword ptr [MMIO_MEM] 的 instruction


2. RIP 在 MMIO_MEM 上 

也就是如果能夠在 MMIO memory 上寫好 instruction，並讓 MMIO memory 可以被執
行，就能讓 IEM 模擬執行，也就能呼叫到 vulnerable opcode
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$ VirtualBox
CTF Writeup - Analysis - Put Instruction
挑選 MMIO memory 上寫 instruction 的 register 時，candidate 須滿足下列條件：


Register 的 read/write mask 為 full，這樣才能確保 opcode 完整被寫入


Register 在被寫入後不會影響系統執行，也不會影響到其他 register


MANC 滿足上述條件，MMIO offset 為 0x5820
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$ VirtualBox

136

取得 kernel space memory 與 
MMIO memory 的 mapping

E1000 MMIO memory base

CTF Writeup - Analysis - Put Instruction



$ VirtualBox
CTF Writeup - Analysis - Put Instruction
查看含有 MANC 全名字串的 binary 檔，三個檔案，其中一個是 object file


原本以為以 kernel module 或 library 的方式存在，不過檢查一下後發現不是


所以這個東西是怎麼被載入的 🤔 ？？
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$ VirtualBox
CTF Writeup - Analysis - Put Instruction

organizer writeup 中一張很清楚的架構圖
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$ VirtualBox
CTF Writeup - Analysis - Put Instruction

Frontend program


VBoxManage - VirtualBox command line interface accessing our COM API


VirtualBox (VBoxHeadless) - (沒)有 GUI 的 main frontend based on the Qt library


Backend library


VBoxRT.so - The VirtualBox Portable Runtime (IPRT)


VBoxVMM.so - User level parts of the Virtual Machine Monitor (VMM)


R0 components


VBoxDDR0.r0 - Virtual devices ring-0 (R0) context code


VMMR0.r0 - Ring-0 (R0) context portions of the VMM
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$ VirtualBox
CTF Writeup - Analysis - Put Instruction

VBoxHeadless


透過 VBoxRT.so 執行 RTR3InitExe


透過 VBoxXPCOM.so + VBoxXPCOMIPCC.so 建立 COM object 與 IPC


Fork 執行 COM service：VBoxXPCOMIPCD 與 VBoxSVC


VMPowerUpTask 建立一個 thread VMPwrUp，並執行執行 VMR3Create


VMR3Create 會建立 VM，並轉由 vmR3InitRing3 初始化執行環境
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$ VirtualBox
CTF Writeup - Analysis - Put Instruction
初始化的過程基本上都是 VBoxVMM.so 處理


PDMR3LdrLoadVMMR0U


supLoadModule 加載 VMMR0.r0 module


SUP_IOCTL_LDR_{OPEN,LOAD}


SUPR3CallVMMR0Ex - 呼叫剛加載的 VMMR0.r0 的命令 VMMR0_DO_GVMM_CREATE_VM


PDMR3LdrLoadR0


supLoadModule 加載 VBoxDDR0.r0 module
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$ VirtualBox
CTF Writeup - Analysis - Put Instruction

142

Kernel

user

執行前，Host 除了 kernel driver  
/dev/vboxdrv 外不會有其他服務

/dev/vboxdrv



$ VirtualBox
CTF Writeup - Analysis - Put Instruction
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Kernel

user

首先我們會先執行 VBoxHeadless，此 
binary 有四個比較重要的 library

VBoxHeadless
VBoxRT.so

VBoxVMM.so

VBoxXPCOM{,IPCC}.so

/dev/vboxdrv



$ VirtualBox
CTF Writeup - Analysis - Put Instruction
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Kernel

user

初始化時會透過 COM 相關的 library 來
叫出 COM service

VBoxHeadless
VBoxRT.so

VBoxVMM.so

VBoxXPCOMIPCD

VBoxSVC

VBoxXPCOM{,IPCC}.so
fork

/dev/vboxdrv



$ VirtualBox
CTF Writeup - Analysis - Put Instruction
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Kernel

user

之後初始化 VM，會以 VBoxRT.so 為媒
介，存取 driver

VBoxHeadless
VBoxRT.so

VBoxVMM.so

VBoxXPCOMIPCD

VBoxSVC

VBoxXPCOM{,IPCC}.so

/dev/vboxdrv

ioctl



$ VirtualBox
CTF Writeup - Analysis - Put Instruction
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Kernel

user

首先會先把 VMMR0.r0 這個 ELF shared 
object 掛載成 vboxdrv 的 library

VBoxHeadless
VBoxRT.so

VBoxVMM.so

VBoxXPCOMIPCD

VBoxSVC

VBoxXPCOM{,IPCC}.so

/dev/vboxdrv

ioctl(SUP_IOCTL_LDR_{OPEN,LOAD})

VMMR0.r0



$ VirtualBox
CTF Writeup - Analysis - Put Instruction
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Kernel

user

此時 xboxdrv 就能使用 VMMR0.r0 ELF 
內所定義的 function

VBoxHeadless
VBoxRT.so

VBoxVMM.so

VBoxXPCOMIPCD

VBoxSVC

VBoxXPCOM{,IPCC}.so

/dev/vboxdrv VMMR0.r0



$ VirtualBox
CTF Writeup - Analysis - Put Instruction
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Kernel

user

配合 ioctl 的參數，可以呼叫到 VMMR0.r0 
export 出來的 API，create VM

VBoxHeadless
VBoxRT.so

VBoxVMM.so

VBoxXPCOMIPCD

VBoxSVC

VBoxXPCOM{,IPCC}.so

/dev/vboxdrv VMMR0.r0

ioctl(VMMR0_DO_GVMM_CREATE_VM)

Intel VT-x 
Virtual Machine



$ VirtualBox
CTF Writeup - Analysis - Put Instruction
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Kernel

user VBoxHeadless
VBoxRT.so

VBoxVMM.so

VBoxXPCOMIPCD

VBoxSVC

VBoxXPCOM{,IPCC}.so

/dev/vboxdrv VMMR0.r0

Intel VT-x 
Virtual Machine

ioctl(SUP_IOCTL_LDR_{OPEN,LOAD})

VMMDDR0.r0

最後會在掛載 VMMDDR0.r0



$ VirtualBox
CTF Writeup - Analysis - Put Instruction
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Kernel

user

初始化完成

VBoxHeadless
VBoxRT.so

VBoxVMM.so

VBoxXPCOMIPCD

VBoxSVC

VBoxXPCOM{,IPCC}.so

/dev/vboxdrv
VMMR0.r0

Intel VT-x 
Virtual Machine

VMMDDR0.r0



$ VirtualBox
CTF Writeup - Analysis - Put Instruction
問題：在 VBoxDDR0.r0 跟 VBoxDD.so 都有 E1000 模擬的操作，要怎麼知道會由哪邊
來處理？


ANS：根據執行流程


EptMisconfig VM-Exit handler 的進入點 hmR0VmxExitEptMisconfig 到 
IEMExecOne，中間沒有任何回到 user space 的操作


因此在這邊是由 VBoxDDR0.r0 來處理
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$ VirtualBox
CTF Writeup - Analysis - Put Instruction
在跳到 MMIO memory 並執行 instruction 前，需要讓 kernel 知道那塊 memory 是一段
合法的 kernel code，步驟如下：


1. 分配一塊 page 叫做 code


2. 取得 code PTE 的 virtual address


3. 取得 drv_read PTE 的 virtual address


4. 寫入 MMIO address，並且其他 flag 參考 
合法的 kernel code drv_read PTE
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$ VirtualBox
CTF Writeup - Analysis - Put Instruction
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code

E1000 MMIO

0x5000

0x6000

0x58200x00c3250f

Read Table



$ VirtualBox
CTF Writeup - Analysis - Put Instruction
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code

E1000 MMIO

0x5000

0x6000

0x58200x00c3270f

Write Table



$ VirtualBox
CTF Writeup - Analysis - Put Instruction
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E1000 MMIO

0x5000

0x6000

0x58200x00c3270f
code

VM-Exit - EPT misconfig

Guest R0 Host R0

is_MMIO

IEMR0



$ VirtualBox
CTF Writeup - Analysis - AAR/W in VMMR0.r0
我們不知道 Table[ ] 的 offset，即使有 oob read / write 也沒辦法用，因此下一步要取
得 kernel memory 的相關資訊 


分析 VMMR0.r0 的執行：


動態：debug vbox driver 來取得 VMMR0.r0 載入時的資訊


靜態：逆向取得 Table[ ] 在 VMMR0.r0 的偏移


而 driver vboxdrv.ko 的 ELF 有 symbol 跟 debug_info，能讓 debug 順利一點
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$ VirtualBox

Disable KASLR


修改開機參數 /etc/default/grub，GRUB_CMDLINE_LINUX 加上 “nokaslr”


執行 grub-mkconfig -o /boot/grub/grub.cfg 更新參數


Reboot
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$ VirtualBox

Load symbol


執行 cat /proc/modules | grep vbox 取得 driver 載入位址


gdb attach 後下 add-symbol-file vboxdrv.ko <address>


斷點在 supdrvIOCtl


參考右圖已經有 symbol


Kernel module 就算 disable KASLR，也會隨機載入 
位址，所以每次都要重抓
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$ VirtualBox

Load debug_info


可以注意 gdb 從哪邊撈 source code


把 source code 丟到對應的路徑
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$ VirtualBox

載入一個 module (或者稱作 image) 需要兩個步驟：


1. SUP_IOCTL_LDR_OPEN - handler 為 supdrvIOCtl_LdrOpen


2. SUP_IOCTL_LDR_LOAD - handler 為 supdrvIOCtl_LdrLoad


可以視為 Open 在做初始化，Load 則是真正在載入
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$ VirtualBox

LDR_OPEN - 初始化 PSUPDRVLDRIMAGE 結構， 
一些看得出來初始化的欄位如下：


pvImage - pointer to the image


分配記憶體而已，目前還是空的


szName - image name


基本上只有 VMMR0.r0 或是 VBoxDDR0.r0


uState - image 狀態


圖中的值為 SUP_IOCTL_LDR_OPEN value
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$ VirtualBox

LDR_LOAD - 將 image 轉成 kernel space 的形式


請求附上 image file


用 memdup 複製 segment/strtab/symbol， 
順便做 relocation


更新 segment 的 prot
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P.S. 位址不一樣是因為我重新執行
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$ VirtualBox

一開始我以為是直接把整個 VMMR0.r0 給丟進去，但大小不一樣


後來找了一下，發現 VBoxVMM.so 的 supLoadModuleInner 也是動態產生 image 的，
因此流程應該會是：


開啟檔案 VMMR0.r0


解析檔案產生 VMMR0.r0 image


呼叫 ioctl 上傳 image 到 kernel


Kernel image loader 做 relocation
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$ VirtualBox

最後更新 VMMR0 的 entry point 成某個 function


問題：已經做完 relocation，要怎麼知道 entry function 存在於原本 binary 的哪裡？


ANS：find byte stream of instruction
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$ VirtualBox

165

其實這個 vmmR0EntryExWorker 就像是 VMMR0.r0 的 ioctl interface，用 switch case 
來處理使用者的請求

Host R3 (VBoxVMM.so)

Host R0 (VMMR0.r0)
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$ VirtualBox

確定能對應到 function 後，接下來要想辦法求出 image 的 text，這樣就能加上 
offset，求得 VMMR0.r0 text segment 在 image 中的位置


Segment 的結構為：


offset - 相對於 base 的偏移


cb - 大小


fProt - 權限


因為只有 text 才有執行權限，所以找 fProt & 4 == 1  
的 segment
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$ VirtualBox

找到對應關係：


Image 的 315392 (0x4d000) 對應到 VMMR0.r0 的 0x4D000


交叉比對之後，發現連大小都一樣
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$ VirtualBox

接下來目標是要找 opcode handler 的位址


雖然只有部分 symbol，不過搭配 source code 看，還算好分析
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定義在 g_apfnTwoByteMap[ ] Opcode 0x0f handler
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$ VirtualBox

g_apfnTwoByteMap 為 0x1D1900


opcode 0x25 位址為 0x1D1DA0，指向 sub_B0C90


opcode 0x27 位址為 0x1D1DE0，指向 sub_B0D00


右圖為 WriteTable opcode (0x27) 的 handler


最後找到 Table 位置為 qword_1FC060，跟官方 
writeup 提到的相同
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$ VirtualBox

Leak binary base 最快的方法就是找 GOT，而同樣的 image 中也有 GOT，並且位置跟 
binary 當中的一樣，也已經做完 relocation
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在 Loading 時已經完成 relocation

減去 image base 取得 offset
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$ VirtualBox

目前 AAR/W 只侷限在 VMMR0.r0，要想辦法影響到整個 kernel space


我的找法是透過 pwndbg 的 telescope <GOT_base>，如果找到帶有 symbol 的 
function，就代表是 vboxdrv.ko 的


在 GOT entry 0x40 時找到 function SUPR0TracerFireProbe，確實存在於 vboxdrv.ko
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$ VirtualBox

有了 vboxdrv.ko 的位址，要怎麼取得 kernel binary base address？


Kernel module 可能會需要呼叫到 kernel function，但是 module 每次載入的位址又都
不相同


Relocatable ELF - 先將外部 function 的呼叫填成 
jmp/call  <0>，並且在 .rela.text section紀錄有哪 
些位址需要更新

172

CTF Writeup - Analysis - AAR/W in Kernel



$ VirtualBox

用於新增 kernel module 的 syscall finit_module 會幫 module 做 relocation，把 jmp/
call 修補成真正的 offset


也就是說，只要 runtime 從 vboxdrv.ko 找出這種 pattern 的程式碼，就能知道 
instruction 與 kernel function 的相對位址
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$ VirtualBox

L2-3：取得 vboxdrv + 0x15A8A 的 jmp offset


L8：加上偏移取得 kfree 位址，並減去 kfree 的在 kernel 的 offset，求得 kernel 
address
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$ VirtualBox

當程式執行過程中 crash 了，就會參考 /proc/sys/kernel/core_pattern 的格式來輸出 
core dump


參考 core(5) — Linux manual page，core_pattern 可以用 root 權限執行指定程式


有 kernel 任意寫後，就能蓋寫用來儲存 format 的 core_pattern 變數
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https://man7.org/linux/man-pages/man5/core.5.html


$ VirtualBox

下一步要做的是讓 R3 program crash，使得 core_pattern 的內容被執行到


而 crash 的方法最直觀來看，就是把 R3 program 內的 pointer 寫爛，因此需要找 
kernel space 中有哪塊記憶體是 kernel 與 user 共享


因為 SMAP 的關係，kernel 不能直接存取 user space memory
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$ VirtualBox

RTR0MemObjMapUser 能 map kernel memory object 到 user space


GIP - Global Info Page interface


也就是說，如果啟動期間 VM 若執行過 RTR0MemObjMapUser，就意味著有一塊 
kernel memory 會與 user space 的程式共享
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$ VirtualBox

IOMR0IoPortGrowRegistrationTables - Grows the I/O port registration (all contexts) 
and lookup tables
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$ VirtualBox

1. 算出總共 I/O port handle table entry 
的大小


cbRing0 - R0 table entry 的大小


cbRing3 - R3 table entry 的大小


cbShared- lookup table entry 的大小


cbNew - 所有加起來
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$ VirtualBox

2. 分配對應大小的記憶體，並且 
清成 0
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$ VirtualBox

3. 將 R3 與 shared mapping 到 
user space


offset 為 dbRing0，因為 R0 entry 不會 
mapping 到 user space


size 為 cbNew - cbRing0，也就是包含 
cbRing3 以及 cbShared 的大小
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$ VirtualBox

4. 算出各個 component 的位址


paRing0 - R0 table 在 kernel space 的 
address


paRing3 - R3 table 在 kernel space 的 
address


paLookup - lookup table 在 kernel space 
的 address


uAddrRing3 - memory object 在 user 
space 的 address
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$ VirtualBox

5. 存到 pGVM 當中


GVM - ring-0 (global) VM


GVMM - Global VM Manager
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$ VirtualBox

也就是說 pGVM 裡面存了 paRing3，也就是 mapping 到 user space 的 I/O Ring3 
table


下一步就是要透過 pGVM 拿到 paRing3，然後把 user space 的 memory 寫爛
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Kernel

Program
I/O table

pGVM
Memory 
object

paRing3



$ VirtualBox

VMMR0.r0 的 ModuleInit 會呼叫 GVMMR0Init，初始化 GVMM
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$ VirtualBox

GVMMR0CreateVM 會分配 VM 的結構，並且向 GVM 註冊


由此可知 pGVM 來自於 g_pGVMM->aHandles[ ]->pGVM
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$ VirtualBox

VMMR0.r0 base + 0x1E9E68 得到 g_pGVMM 的位址


pGVM 則是從 g_pGVMM->aHandles[1]->pGVM 取得


算一下 offset 後得到目標位址：paRing3 以及 uAddrRing3
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$ VirtualBox

在蓋寫 paRing3 之前，可以先稍微知道一下 R3 I/O 
table entry 結構長什麼樣子


四個 pointer 中，有兩個是讀寫操作的 callback 
function，在 function iomMmioDo{Write,Read} 
會被使用到
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$ VirtualBox

IOMR3IoPortCreate 會送 VMMR0_DO_IOM_GROW_IO_PORTS，下斷點在該 
function，就能透過參數 pszDesc 知道呼叫的 device 名稱


官方 writeup 提到一共有五個 device 會需要在 R3 註冊 I/O table entry：APIC, I/O 
APIC, VGA, E1000, AHCI


我透過 R3 的 IOMR3IoPortCreate 看發現不只有五個，不太確定


改壞所有 device 的 pointer
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$ VirtualBox

再來要觸發 R3 的 MMIO，這邊選擇 E1000 device 做為目標


搜尋 VINF_IOM_R3_MMIO_{READ,WRITE}，就能知道哪些程式碼與 R3 MMIO 有關


會發現 DevE1000.cpp 內有許多結果，該檔案就是用來模擬 E1000 的核心程式碼
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$ VirtualBox

e1kRegWriteEECD - write handler for EEPROM/Flash 
Control/Data register


當 IN_RING3，則設置一些關於 EECD register 的值


VBoxDD.so


當 ! IN_RING3，回傳 VINF_IOM_R3_MMIO_WRITE， 
代表交由 R3 來處理


VBoxDDR0.r0
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$ VirtualBox

當對 E1000_EECD 做寫入時，就會交由 R3 MMIO handler 來處理執行


Handler 遍歷整個 MMIO registration table，找到 E1000_EECD 的 write handler 並呼
叫


然而 pfnWriteCallback 已經被改成非法的記憶體位址，因此觸發 SEGFAULT

192

CTF Writeup - Crash in R3



$ VirtualBox

在打 exploit 時，可能會遇到一些問題：


1. core_pattern 並不是所有命令都可以執行


2. 在 root user 執行程式時才會觸發 core dump，而在 fullchain 時並不是以 root 執行 VirtualBox


這邊會提供在打 fullchain 時，如何控制到 R0 與 R3 的 RIP


R0 - 目標執行到 function call_usermodehelper


R3 - 目標執行到 function system
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$ VirtualBox

同樣是透過註冊 MMIO 的 IOMR0MmioGrowRegistrationTables，不過這次用的是 R0 
table entry


iomMmioDo{Read,Write} 會呼叫到 callback function 
pointer，所以控 pointer 就代表控制 RIP
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$ VirtualBox

更仔細看的話，參數 rdi、rsi 是 table entry 的欄位，因此可控，而 rdx 則是部分可控


不過這次不能選擇 E1000 當作目標，因為 E1000 的 R0 emulation 會不斷被執行


因此這次選擇 I/O APIC，觸發 MMIO 與 E1000 流程相同，可以參考下面圖片
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$ VirtualBox

參考以下 table entry 的配置，就能透過 call_usermodehelper 執行任意路徑的 
binary：


pDevIns —> “/bin/bash” (path)


pvUser —> char **argv (argv)


pfnWriteCallback —> call_usermodehelper (RIP)


envp 的值為 MMIO 寫入的 offset，寫入 
offset 0 即可


wait 的值不影響執行
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$ VirtualBox

雖然前個步驟已經可以打成功，不過卻需要知道 kernel 的版本資訊


作者提出一個更 powerful 的 exploit，不需要知道 kernel 的版本，只要 vboxdrv.ko 的
位址即可


一樣結合前面的攻擊方法，這次不把 RIP 控制成 call_usermodehelper，而是 
_copy_from_user，offset 能直接在 kernel module 找到


rdi - user space address


rsi - kernel space address


rdx - size
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$ VirtualBox

User space address - 從 IOMR0IoPortGrowRegistrationTables 的 R3 I/O table 拿


Kernel space address - 已經有了


Size - MMIO offset 改成 8 即可


雖然已經有 user space 的某個 address，但要怎麼推出 system 的位址？
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$ VirtualBox

可以從 table entry 讀到在 VBoxDD.so 的 e1kMMIORead function，並推出 
VBoxDD.so 的 base address


VBoxDD.so 的 GOT 有 ioctl entry，該 function 實作於 glibc，因此可以得到 library 的
記憶體位址，但仍不知道 glibc 的版本
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$ VirtualBox

從 ioctl 往回爆搜，找出 ELF header 字串的位址，得到 libc base address


把整個 library dump 出來，從 SYMTAB & STRTAB 找出 system 的 offset


最後填回 E1000 R3 I/O table entry 的 pfnWriteCallback，並且用一樣的方法控制呼叫
參數
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