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參考⽂章：


Kernel Exploitで使える構造体集


Kernel Exploit ⽤到的结构体


kernel exploit 有⽤的结构体——spray&victim
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Helpful Struct

https://ptr-yudai.hatenablog.com/entry/2020/03/16/165628#msg_msg-user-supplied-data
https://www.cnblogs.com/helica/p/12572931.html
https://bsauce.github.io/2021/09/26/kernel-exploit-%E6%9C%89%E7%94%A8%E7%9A%84%E7%BB%93%E6%9E%84%E4%BD%93/


Helpful Struct
shm_file_data
⼤⼩： 0x20 (kmalloc-32)


FROM： GFP_KERNEL


ADDRESS：


file - heap address


ns - kernel address
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Helpful Struct

shmget - 取得 System V shared memory segment 的 ID


shmat - attache 對應 ID 的 System V shared memory segment
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shm_file_data



Helpful Struct

shmget - 取得 System V shared memory segment 的 ID


IPC_CREAT - 建立⼀個新的


shmat - attache 對應 ID 的 System V shared memory segment
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shm_file_data - shmget



Helpful Struct

shmget - 取得 System V shared memory segment 的 ID


shmat - attache 對應 ID 的 System V shared memory segment


存取權限隨便給都沒差， shm_file_data  只是 shm 建立期間所新增的結構
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shm_file_data - shmat



Helpful Struct
shm_file_data - shmat
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Helpful Struct

使⽤⽅式1：leak kernel address


ns 為 current->nsproxy->ipc_ns，⼀般指向位於 kernel 的 init_ipc_ns


如果是在新的 namespace (CLONE_NEWIPC) 就不會有
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shm_file_data



Helpful Struct
seq_operations
⼤⼩： 0x20 (kmalloc-cg-32)


FROM： GFP_KERNEL_ACCOUNT 

ADDRESS：


start, stop, next, show - kernel address
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Helpful Struct
seq_operations
分配 - 開啟 /proc/self/stat


釋放 - 關閉
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Helpful Struct
seq_operations
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Helpful Struct
seq_operations
透過 kvmalloc 分配⼀塊記憶體，⽤來存 
輸出的資料


初始化 sequential file
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Helpful Struct
seq_operations
透過 kvmalloc 分配⼀塊記憶體，⽤來存 
輸出的資料


初始化 sequential file
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Helpful Struct
seq_operations
透過 kvmalloc 分配⼀塊記憶體，⽤來存 
輸出的資料


初始化 sequential file


分配空間


初始化 function pointer


初始化 struct seq_file
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Helpful Struct
seq_operations
透過 kvmalloc 分配⼀塊記憶體，⽤來存 
輸出的資料


初始化 sequential file


分配空間


初始化 function pointer


初始化 struct seq_file
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Helpful Struct
seq_operations
透過 kvmalloc 分配⼀塊記憶體，⽤來存 
輸出的資料


初始化 sequential file


分配空間


初始化 function pointer


初始化 struct seq_file
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Helpful Struct

使⽤⽅式1：leak kernel address


四個 function pointer 都指向 kernel text
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seq_operations



Helpful Struct
msg_msg
⼤⼩： 0x30 (kmalloc-cg-48) ~ 
0x1000 (kmalloc-cg-4096)


前 0x30 為不可控 header


FROM： GFP_KERNEL_ACCOUNT


ADDRESS：


next, m_list - heap address
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Controllable data 
(0x0 ~ 0xfd0)

0x30



Helpful Struct
msg_msg

msgget - 取得 message queue ID


msgsnd - 向 message queue 傳送資料


msgrcv - 從 message queue 接收資料 
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Helpful Struct
msg_msg - msgget

msgget - 取得 message queue ID


只需要建立並取得 queue ID 就好


msgsnd - 向 message queue 傳送資料


msgrcv - 從 message queue 接收資料 
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Helpful Struct
msg_msg - msgsnd

msgget - 取得 message queue ID


msgsnd - 向 message queue 傳送資料


填入 mtype 跟資料，type value 似乎沒有差


msgrcv - 從 message queue 接收資料 
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Helpful Struct
msg_msg - msgsnd

23

將資料⼤⼩儲存在 msg_msg.m_ts



Helpful Struct

24

分配 msg


將使⽤者資料拆成⾄多 DATALEN_MSG


複製資料到 msg buffer

msg_msg - msgsnd



Helpful Struct

25

分配 msg


分配 msg_msg，最多到 PAGE_SIZE


DATALEN_MSG = PAGE_SIZE - sizeof(struct msg_msg)


剩下的資料拆成 msg_msgseg，也是最多⼀個 PAGE


將使⽤者資料拆成⾄多 DATALEN_MSG


複製資料到 msg buffer

msg_msg - msgsnd



Helpful Struct

26

分配 msg


分配 msg_msg，最多到 PAGE_SIZE


DATALEN_MSG = PAGE_SIZE - sizeof(struct msg_msg)


剩下的資料拆成 msg_msgseg，也是最多⼀個 PAGE


將使⽤者資料拆成⾄多 DATALEN_MSG


複製資料到 msg buffer

msg_msg - msgsnd



Helpful Struct

27

Controllable data 
(0xfd0)

Controllable data 
(0xff8)

Controllable data 
(…)

msg_msg - msgsnd



Helpful Struct

28

分配 msg


將使⽤者資料拆成⾄多 DATALEN_MSG


複製資料到 msg buffer

msg_msg - msgsnd



Helpful Struct

29

分配 msg


將使⽤者資料拆成⾄多 DATALEN_MSG


複製資料到 msg buffer

msg_msg - msgsnd



Helpful Struct
msg_msg - msgrcv

msgget - 取得 message queue ID


msgsnd - 向 message queue 傳送資料


msgrcv - 從 message queue 接收資料


MSG_NOERROR - msg 如果⼤於 size 就直接 truncate 掉


**MSG_COPY** - duplicate ⼀份 msg，原本的 msg 不會被釋放


IPC_NOWAIT - queue 沒 msg 就⾺上回傳
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Helpful Struct
msg_msg - msgrcv
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Helpful Struct

32

遍歷整個 msg (msg_msg 以及 msg_msgseg)


複製資料到 user buffer

msg_msg - msgrcv



Helpful Struct
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遍歷整個 msg (msg_msg 以及 msg_msgseg)


複製資料到 user buffer

msg_msg - msgrcv



Helpful Struct
msg_msg
使⽤⽅式1：leak heap address


透過 msgrcv 讀資料時，⼤⼩是看 msg->m_ts，蓋寫此值即可 leak
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bufsz 為使⽤者的請求⼤⼩



Helpful Struct
msg_msg
使⽤⽅式2：arbitrarily free


最後在釋放 msg 時，會遍歷 msg linked list，如果 next pointer 可控，則可以任意釋放


須滿⾜ target chunk 的前 8 bytes (next pointer) 為 NULL，否則會不斷遍歷
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Helpful Struct
cred
⼤⼩： 0xa8


FROM： cred_jar, GFP_KERNEL


使⽤⽅式：


透過漏洞蓋寫 suid / sgid 做提權


搭配其他技巧，例如 cross cache attack
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Helpful Struct
timerfd_ctx
⼤⼩： 0xd8 (kmalloc-256)


FROM： GFP_KERNEL


ADDRESS：


{tmr,alarm}.function - kernel address


base - CPU address
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Helpful Struct
timerfd_ctx

timerfd_create - creates a new timer object


timerfd_settime - arms (starts) or disarms (stops) the timer
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Helpful Struct
timerfd_ctx - timerfd_create

timerfd_create - creates a new timer object


clockid 使⽤ CLOCK_REALTIME，讓 timerfd_ctx 使⽤ hrtimer 結構


timerfd_settime - arms (starts) or disarms (stops) the timer
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Helpful Struct
timerfd_ctx - timerfd_create
分配結構


初始化 hrtimer
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Helpful Struct
timerfd_ctx - timerfd_create
分配結構


初始化 hrtimer


此時還不會初始化 function
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Helpful Struct
timerfd_ctx - timerfd_settime

timerfd_create - creates a new timer object


timerfd_settime - arms (starts) or disarms (stops) the timer


設置 timer 時間
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Helpful Struct
timerfd_ctx - timerfd_settime
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Helpful Struct
timerfd_ctx - timerfd_settime
再次初始化，並且 assign function pointer 為 
timerfd_tmrproc 的位址


開始執⾏ timer
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Helpful Struct
timerfd_ctx - timerfd_settime
再次初始化，並且 assign function pointer 為 
timerfd_tmrproc 的位址


開始執⾏ timer

45



Helpful Struct
timerfd_ctx
使⽤⽅式1：leak kernel address


Function pointer 指向 timerfd_tmrproc
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Helpful Struct
timerfd_ctx
使⽤⽅式2：leak CPU address


hrtimer_bases 為 per-cpu 變數，⽽ timer 的 base pointer 指向該結構的 clock_base
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Helpful Struct
timerfd_ctx
使⽤⽅式3：control RIP


如果能夠 hijack function pointer，就可以在 timer 到期時控制 RIP


但這個 function 會在 interrupt context 被呼叫，因此基本上不能使⽤


下⾯參考 kylebot blog 的說明
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https://blog.kylebot.net/2022/10/16/CVE-2022-1786/


Helpful Struct
tty_struct
⼤⼩： 0x2b8 (kmalloc-cg-1024)


FROM： GFP_KERNEL_ACCOUNT


ADDRESS：


ops - kernel address


struct mutex - heap address
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Helpful Struct
tty_struct
分配 - 開啟 /dev/ptmx


釋放 - 關閉
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分配 file_private 結構


初始化 tty


儲存到 private data

Helpful Struct
tty_struct
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分配 file_private 結構


FROM： GFP_KERNEL


⼤⼩為 0x20，成員 tty 指向 tty_struct


初始化 tty


儲存到 private data

Helpful Struct
tty_struct
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分配 file_private 結構


初始化 tty


儲存到 private data

Helpful Struct
tty_struct
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分配 file_private 結構


初始化 tty


會先初始化 function table pointer


儲存到 private data

Helpful Struct
tty_struct
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分配 file_private 結構


初始化 tty


儲存到 private data


單純存到結構成員⽽已

Helpful Struct
tty_struct
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使⽤⽅式1：leak kernel address


Driver 為 ptm_driver，⽽使⽤的 operation 為 ptm_unix98_ops

Helpful Struct
tty_struct
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使⽤⽅式2：control RIP, do arbitrarily read/write


構造 tty_operations 並控制 ioctl handler pointer，使得 tty 能正常運作之下，配合 ioctl 的可控參
數做到任意讀寫

Helpful Struct
tty_struct
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Helpful Struct
user_key_payload
⼤⼩： 0x18 ~ (0x18 + 0x7fff)


前 0x30 為不可控 header


FROM： GFP_KERNEL


ADDRESS： 無
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Controllable data 
(0x0 ~ 0x7fff)



Helpful Struct
user_key_payload

add_key - add a key to the kernel's key management facility


keyctl_read - read a key


keyctl_revoke - marks a key as being revoked


keyctl_unlink - unlink a key to/from a keyring
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Helpful Struct
user_key_payload - add_key

add_key - add a key to the kernel's key management facility


Key desc 都要不⼀樣


keyctl_read - read a key


keyctl_revoke - marks a key as being revoked


keyctl_unlink - unlink a key to/from a keyring
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add_key - add a key to the kernel's key management facility


先分配⼀塊記憶體存 payload


⽽後根據不同 key type 給不同的 handler 處理


釋放 payload


keyctl_read - read a key


keyctl_revoke - marks a key as being revoked


keyctl_unlink - unlink a key to/from a keyring

Helpful Struct
user_key_payload - add_key
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add_key - add a key to the kernel's key management facility


先分配⼀塊記憶體存 payload


⽽後根據不同 key type 給不同的 handler 處理


釋放 payload


keyctl_read - read a key


keyctl_revoke - marks a key as being revoked


keyctl_unlink - unlink a key to/from a keyring

Helpful Struct
user_key_payload - add_key
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add_key - add a key to the kernel's key management facility


⽽後根據不同 key type 給不同的 handler 處理


如果 type 是 “user”，就會分配 user_key_payload


keyctl_read - read a key


keyctl_revoke - marks a key as being revoked


keyctl_unlink - unlink a key to/from a keyring

Helpful Struct
user_key_payload - add_key
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Helpful Struct
user_key_payload - read_key

add_key - add a key to the kernel's key management facility


keyctl_read - read a key


keyctl_revoke - marks a key as being revoked


keyctl_unlink - unlink a key to/from a keyring
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Helpful Struct
user_key_payload - read_key

keyctl_read - read a key


syscall keyctl 類似於 key 的 ioctl，能根據不同的 
cmd 執⾏不同 handler


會先暫時分配⼀塊 memory 存 key payload


底層呼叫對應 type 的 read handler
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Helpful Struct
user_key_payload - read_key

keyctl_read - read a key


syscall keyctl 類似於 key 的 ioctl，能根據不同的 
cmd 執⾏不同 handler


會先暫時分配⼀塊 memory 存 key payload


底層呼叫對應 type 的 read handler
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Helpful Struct
user_key_payload - revoke_key / unlink_key

add_key - add a key to the kernel's key management facility


keyctl_read - read a key


keyctl_revoke - marks a key as being revoked


keyctl_unlink - unlink a key to/from a keyring


gc 是因為要等 rcu 執⾏完，確保釋放記憶體
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Helpful Struct
user_key_payload - revoke_key / unlink_key

add_key - add a key to the kernel's key management facility


keyctl_read - read a key


keyctl_revoke - marks a key as being revoked


keyctl_unlink - unlink a key to/from a keyring
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Helpful Struct
user_key_payload
使⽤⽅式1：leak address


由於 datalen 為 unsigned short，⾄多 0xffff，因此被蓋成任意值都能成功印出資料


Read key 可以重複執⾏


釋放時機可控，範圍內⼤⼩可控，雖然成員中有 pointer (rcu)，但預設不會被使⽤
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Helpful Struct
pipe_buffer
⼤⼩： 0x280 (kmalloc-cg-1k)


FROM： GFP_KERNEL_ACCOUNT


ADDRESS：


ops - kernel address
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Helpful Struct
pipe_buffer

pipe - 建立 pipe


write - populate pipe


close - 關 pipe
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pipe - 建立 pipe


write - populate pipe


close - 關 pipe

Helpful Struct
pipe_buffer - pipe
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pipe - 建立 pipe


write - populate pipe


close - 關 pipe

Helpful Struct

73

pipe_buffer - pipe



pipe - 建立 pipe


write - populate pipe


close - 關 pipe

Helpful Struct
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pipe_buffer-0

pipe_buffer-1

…

pipe_buffer-15

pipe_buffer - pipe



Helpful Struct

pipe - 建立 pipe


write - populate pipe


配置⼀個 tmp page


轉交給對應的 pipe_buffer


close - 關 pipe
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pipe_buffer - write



Helpful Struct

pipe - 建立 pipe


write - populate pipe


配置⼀個 tmp page


轉交給對應的 pipe_buffer


close - 關 pipe
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pipe_buffer - write



Helpful Struct

pipe - 建立 pipe


write - populate pipe


close - 關 pipe


遍歷每個 pipe_buffer entry 並釋放
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pipe_buffer - close



Helpful Struct

使⽤⽅式1：leak kernel address


ops 指向變數 anon_pipe_buf_ops


使⽤⽅式2：控制 RIP


竄改 ops 指向可控位址
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pipe_buffer



Helpful Struct
poll_list
⼤⼩： 16 ~ 4096


前 0x10 為 header，不可控


FROM： GFP_KERNEL


ADDRESS： 


next - heap address
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pollfd

pollfd

…

pollfd



Helpful Struct
poll_list

create nfds - number of fds


poll
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Helpful Struct
poll_list - poll

poll


syscall handler - do_sys_poll


會先使⽤ local stack 存放前 30 個 nfsd


poll_list 最多只能有 PAGE_SIZE，彼此⽤ 
linked list 串起來
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Helpful Struct
poll_list - poll

poll


syscall handler - do_sys_poll


會先使⽤ local stack 存放前 30 個 nfsd


poll_list 最多只能有 PAGE_SIZE，彼此⽤ 
linked list 串起來
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Helpful Struct
poll_list - poll

poll


syscall handler - do_sys_poll


會先使⽤ local stack 存放前 30 個 nfsd


poll_list 最多只能有 PAGE_SIZE，彼此⽤ 
linked list 串起來

83



Helpful Struct
poll_list
使⽤⽅式1： leak heap address


next pointer 指向下⼀個 poll_list
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pollfd-0

…
Pollfd-29

pollfd-0

…
Pollfd-509

on stack on heap

4096



Helpful Struct
poll_list
使⽤⽅式2： 任意釋放 gadget


如果能控 next pointer，就可以釋放指定的記憶體位址


通常會搭配 partial overwrite
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Helpful Struct
pg_vec
⼤⼩： 2^order * count、order > 10


FROM： buddy system


使⽤⽅式：


分配⼤量且連續的 page，drain the buddy system
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Helpful Struct

socket - 建立 SOCK_RAW socket


setsockopt - 設置 PACKET_VERSION 為 TPACKET_V1


setsockopt - 透過設置 PACKET_TX_RING 來分配可控⼤⼩的記憶體
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pg_vec



Helpful Struct
pg_vec

socket - 建立 SOCK_RAW socket


setsockopt - 設置 PACKET_VERSION 為 TPACKET_V1


setsockopt - 透過設置 PACKET_TX_RING 來分配可控⼤⼩的記憶體

88



Helpful Struct
pg_vec

socket - 建立 SOCK_RAW socket


setsockopt - 設置 PACKET_VERSION 為 TPACKET_V1


setsockopt - 透過設置 PACKET_TX_RING 來分配可控⼤⼩的記憶體
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Helpful Struct
pg_vec

socket - 建立 SOCK_RAW socket


setsockopt - 設置 PACKET_VERSION 為 TPACKET_V1


setsockopt - 透過設置 PACKET_TX_RING 來分配可控⼤⼩的記憶體


block_size - 每個 table entry 的⼤⼩


block_nr - entry 個數


frame_size - 建議 PAGE_SIZE


frame_nr = total_size / frame_size
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Helpful Struct

複製 user data 到 kernel space


建立 TX ring
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pg_vec - PACKET_TX_RING



Helpful Struct

複製 user data 到 kernel space


建立 TX ring
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pg_vec - PACKET_TX_RING



Helpful Struct

建立 TX ring


取得 tp_block_size 的 order


分配 page vector
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pg_vec - PACKET_TX_RING



Helpful Struct

建立 TX ring


取得 tp_block_size 的 order


分配 page vector
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pg_vec - PACKET_TX_RING



Helpful Struct
pg_vec - PACKET_TX_RING
建立 TX ring


取得 tp_block_size 的 order


分配 page vector


分配 block 個 entry 的 vector


每個 entry 指向⼀塊 2^order 的記憶體 
空間
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Helpful Struct
pg_vec - PACKET_TX_RING
建立 TX ring


取得 tp_block_size 的 order


分配 page vector


分配 block 個 entry 的 vector


每個 entry 指向⼀塊 2^order 的記憶體 
空間

96



Helpful Struct
pg_vec - PACKET_TX_RING
建立 TX ring


取得 tp_block_size 的 order


分配 page vector


分配 block 個 entry 的 vector


每個 entry 指向⼀塊 2^order 的記憶體 
空間


直接從 buddy system 申請
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Helpful Struct

只需要 close socket 即可釋放


將 request 欄位都設為 0


釋放所有的 vector entry
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pg_vec - release



Helpful Struct

只需要 close socket 即可釋放


將 request 欄位都設為 0


釋放所有的 vector entry
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pg_vec - release



Helpful Struct
sendmsg
⼤⼩： 32 ~ 20480


FROM： GFP_KERNEL


使⽤⽅法：


Memory 所有的值都可控


過去常搭配 userfault_fd，讓使⽤者可以控制 memory 的釋放時機

100



Helpful Struct
sendmsg

101

需⼤於 0x20



取得 upper bound sysctl_optmem_max


20480


分配記憶體並回傳

Helpful Struct
sendmsg
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取得 upper bound sysctl_optmem_max


分配記憶體並回傳

Helpful Struct
sendmsg

103



Helpful Struct
setxattr
⼤⼩： 1 ~ 65535


FROM： GFP_KERNEL / GFP_USER (new version)


使⽤⽅法：


Memory 所有的值都可控


過去常搭配 userfault_fd，讓使⽤者可以控制 memory 的釋放時機
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Helpful Struct
setxattr

sexattr - set an extended attribute value


data - 要 spray 的資料


size - 資料⼤⼩，跟 kernel 分配的記憶體⼤⼩有關


XATTR_CREATE - 如果名稱重複就 fail
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Helpful Struct
setxattr

106



設置 attribute 後記憶體就會被釋放


GFP_USER 跟 GFP_KERNEL 只差在多了 
__GFP_HARDWALL


enforces the cpuset memory allocation policy

Helpful Struct
setxattr
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Exploitation Technique

DirtyCred： https://i.blackhat.com/USA-22/Thursday/US-22-Lin-Cautious-A-New-
Exploitation-Method.pdf


Data only


pipe-primitive： https://github.com/veritas501/pipe-primitive


USMA： https://i.blackhat.com/Asia-22/Thursday-Materials/AS-22-YongLiu-USMA-
Share-Kernel-Code.pdf


Cross cache attack： https://www.willsroot.io/2022/08/reviving-exploits-against-
cred-struct.html


Unlinking attack：https://starlabs.sg/blog/2022/06-io_uring-new-code-new-bugs-
and-a-new-exploit-technique/
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https://i.blackhat.com/USA-22/Thursday/US-22-Lin-Cautious-A-New-Exploitation-Method.pdf
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Challenge
Environment

5.10.0-19-amd64 #1 SMP Debian 5.10.149-2


Debian 5.10.149-2 kernel github - 包含 config 以及 distribution patch 等資訊


檔案 debian/config/config 紀錄編譯 kernel 時的 config option


CONFIG_SLAB_FREELIST_RANDOM=y


CONFIG_SLAB_FREELIST_HARDENED=y


CONFIG_USERFAULTFD=y
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https://salsa.debian.org/kernel-team/linux/-/tree/debian/5.10.149-2?ref_type=tags


Challenge
Recon

QEMU script 設置 SMP，指定 cores=2, threads=2


Kernel module 的 ioctl 是⽤ unlocked ⽽不是 locked


⼀般使⽤者可以使⽤ userfault_fd


RACE CONDITION !
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Challenge
Recon
所有 ioctl cmd 都是在操作 struct node *table[0x10]


struct node 成員如下：


Key - get_random_bytes 產⽣的隨機值


Size - 最多能分配 0x1ff (255)


Addr - 儲存加密過的 data 位址


ioctl 都會先 copy_from_user，並限制 index 
與 size 的值，因此沒有簡單的 out-of-bound 
或是 double fetch 漏洞
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Challenge
Cmd1. ADD
找 empty table slot


分配 node 結構


儲存 size 以及產⽣ 8 bytes random key


分配⼤⼩為 size 的記憶體 addr


複製並加密資料


加密 data pointer
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Challenge
Cmd1. ADD
找 empty table slot


分配 node 結構


儲存 size 以及產⽣ 8 bytes random key


分配⼤⼩為 size 的記憶體 addr


複製並加密資料


加密 data pointer
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Challenge
Cmd1. ADD
找 empty table slot


分配 node 結構


儲存 size 以及產⽣ 8 bytes random key


分配⼤⼩為 size 的記憶體 addr


複製並加密資料


加密 data pointer
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Challenge
Cmd1. ADD
找 empty table slot


分配 node 結構


儲存 size 以及產⽣ 8 bytes random key


分配⼤⼩為 size 的記憶體 addr


複製並加密資料


加密 data pointer
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Challenge
Cmd1. ADD
找 empty table slot


分配 node 結構


儲存 size 以及產⽣ 8 bytes random key


分配⼤⼩為 size 的記憶體 addr


複製並加密資料


加密 data pointer

116



Challenge
Cmd1. ADD
找 empty table slot


分配 node 結構


儲存 size 以及產⽣ 8 bytes random key


分配⼤⼩為 size 的記憶體 addr


複製並加密資料


加密 data pointer
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Challenge
Cmd1. ADD
找 empty table slot


分配 node 結構


儲存 size 以及產⽣ 8 bytes random key


分配⼤⼩為 size 的記憶體 addr


複製並加密資料


加密 data pointer

118



Challenge
Cmd2. EDIT
取得解密後的 data pointer


取得 node size


複製並加密資料
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Challenge
Cmd2. EDIT
取得解密後的 data pointer


取得 node size


複製並加密資料
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Challenge
Cmd2. EDIT
取得解密後的 data pointer


取得 node size


複製並加密資料
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Challenge
Cmd2. EDIT
取得解密後的 data pointer


取得 node size


複製並加密資料
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Challenge
Cmd3. SHOW
取得解密後的 data pointer


取得 node size


將解密後的資料複製到 user space
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Challenge
Cmd3. SHOW
取得解密後的 data pointer


取得 node size


將解密後的資料複製到 user space
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Challenge
Cmd3. SHOW
取得解密後的 data pointer


取得 node size


將解密後的資料複製到 user space
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Challenge
Cmd3. SHOW
取得解密後的 data pointer


取得 node size


將解密後的資料複製到 user space
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Challenge
Cmd4. DEL
取得解密後的 data pointer


釋放 data pointer


釋放 node 並清為 NULL
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Challenge
Cmd4. DEL
取得解密後的 data pointer


釋放 data pointer


釋放 node 並清為 NULL
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Challenge
Cmd4. DEL
取得解密後的 data pointer


釋放 data pointer


釋放 node 並清為 NULL
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Challenge
Cmd4. DEL
取得解密後的 data pointer


釋放 data pointer


釋放 node 並清為 NULL
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Exploit
Analyze
能觸發 race condition 的地⽅：


ADD, EDIT - 從 user space 複製資料到 data pointer


SHOW - 從 data pointer 複製資料到 user space


不過這邊是程式碼的最後⼀個部分，所以就算有 race 也不會影響到 kernel memory
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ADD EDIT



Exploit
Analyze. Race at EDIT
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Thread 1

Thread 2

node-0

EDIT N0

n0-data



Exploit
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Thread 1

Thread 2

node-0

n0-data

PF

Analyze. Race at EDIT

EDIT N0



Exploit
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Thread 1

Thread 2

node-0 (FREED)

n0-data (FREED)DEL N0

PF

Analyze. Race at EDIT

EDIT N0



Exploit
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Thread 1

Thread 2

node-0 (FREED)

user_key_payloadDEL N0 sprary 
user_key_payload

PF

Analyze. Race at EDIT

EDIT N0



Exploit
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Thread 1

Thread 2

node-1

user_key_payload

PF

DEL N0 sprary 
user_key_payload ADD N1

Analyze. Race at EDIT

EDIT N0



Exploit
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Thread 1

Thread 2

node-1

user_key_payload

PF

DEL N0 sprary 
user_key_payload ADD N1

RET

Analyze. Race at EDIT

EDIT N0



Exploit
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Thread 1

Thread 2

node-1

user_key_payload

PF

DEL N0 Sprary 
user_key_payload ADD N1

RET EDIT 
N0

Analyze. Race at EDIT

EDIT N0



Exploit
Analyze. Race at ADD
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user_key_payload

rcu - 沒有⽤到


datalan - key 的長度


會被蓋成很⼤的值，但因為是 short，最⼤只會有 0xffff


data[ ] - key data



Exploit
Analyze. Race at ADD
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user_key_payload

Before

user_key_payload

After

overlap

data[ ] 

other object other object
data[ ] 



Exploit
Analyze. Race at ADD
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user_key_payload user_key_payload

After

overlap

data[ ] 

other object other object
data[ ] 

INFORMATION LEAK

Before



Exploit
Analyze. Race at ADD
能 leak 出來的資訊有以下：


Kernel base - 後⽅的 chunk 有 kernel address


node-1 key - 如果設置 user_key_payload 為 0，則在 xor 後就會得到 node key

142



Exploit
Analyze. Race at EDIT
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Thread 3

Thread 4

node-0

EDIT N0

n0-data



Exploit
Analyze. Race at EDIT
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node-0

EDIT N0

n0-data

PFThread 3

Thread 4



Exploit
Analyze. Race at EDIT
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EDIT N0

Waiting race 
at EDIT

PF

node-0

n0-data

Thread 3

Thread 4



Exploit
Analyze. Race at EDIT
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EDIT N0 PF

Finish

node-1

user_key_payload

Thread 3

Thread 4 Waiting race 
at EDIT



Exploit
Analyze. Race at EDIT
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EDIT N0 PF

Finish

node-1

user_key_payload 
(FREED)

Free 
user_key_payload

Thread 3

Thread 4 Waiting race 
at EDIT



Exploit
Analyze. Race at EDIT
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EDIT N0 PF

Finish

node-1

Free 
user_key_payload

Spray 
node node-15

Thread 3

Thread 4 Waiting race 
at EDIT



Exploit
Analyze. Race at EDIT
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EDIT N0 PF

Finish

node-1

Free 
user_key_payload

Spray 
node node-15

RETThread 3

Thread 4 Waiting race 
at EDIT



Exploit
Analyze. Race at EDIT
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node-15
00~08 - key，值給 0 ^ node-1 key


08~10 - size，值給 8 ^ node-1 key


10~18 - data pointer，值給 
modprobe_path ^ node-1 keyEDIT N0



Exploit
Final
對 node-15 使⽤ EDIT，因為 key 為 0，因此複製過去的就直接是 raw data


蓋寫 modprobe_path 為指定腳本


最後觸發 modprobe 的操作即可
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