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V8 Promise
透過三個 CVE 來了解 V8 Promise 底層實作
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Outline

• Chrome 101


• Promise


• CVE-2020-6537


• CVE-2022-4174


• CVE-2023-4355
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Chrome 101
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Chrome 101
Architecture

• Chrome 大致可以分成四個 components：


• Browser Process


• Renderer Process


• GPU process


• Plugin Process

圖：https://developer.chrome.com/blog/inside-browser-part1?hl=zh-tw4
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Chrome 101
Architecture

• Browser Process - 核心 process，負責各 component 的協調與控制


• Renderer Process - 負責渲染網頁，解析 HTML, CSS, JavaScript

圖：https://developer.chrome.com/blog/inside-browser-part2?hl=zh-tw6



Chrome 101
Architecture

• 各 components 的執行權限

圖： https://developer.chrome.com/blog/chromium-chronicle-5?hl=zh-tw7



Chrome 101
Architecture

• 各 components 的執行權限

圖：https://developer.chrome.com/blog/chromium-chronicle-5?hl=zh-tw

因為需要處理 untrusted 
input，因此權限較低

負責控管 component 之間
的互動，執行權限高
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Chrome 101
Sandbox

• Windows


• Restricted token - 使用低權限的 token，無法存取大多資源


• Job object - 限制 process 能使用的功能與資源


• Desktop object - 使用全新的 desktop，避免 snooping 使用者的 window 
context


• Integrity levels - 舉例來說 renderer 即是 “Untrusted” level


• …
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https://chromium.googlesource.com/chromium/src/+/refs/heads/main/docs/design/sandbox.md


Chrome 101
Sandbox

• Linux


• setuid sandbox - 執行在新的 network 與 PID namespace


• seccomp-bpf - 限制 system call 的呼叫行為
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https://chromium.googlesource.com/chromium/src/+/main/docs/linux/sandboxing.md


Chrome 101
Sandbox

Renderer 
(Blink) Browser Resources
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Chrome 101
Sandbox

Renderer 
(Blink) Browser Resources

IPC 
(Mojo)
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Chrome 101

• Mojo - 核心程式碼以 C++ 實作，支援以不同語言包裝 API


• IPCZ - 正在開發當中，標榜更高效能與更安全的實作


• 雖然還有在持續開發，但感覺像是半放棄的專案 (?

IPC
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https://chromium.googlesource.com/chromium/src/third_party/ipcz/


• 以 “Battery Status” 的 Mojo interface 為例

Chrome 101
IPC

圖：https://youtu.be/o-nR7enXzII?t=30714

https://issues.chromium.org/issues/41293884#comment11
https://youtu.be/o-nR7enXzII?t=307


• 以 “Battery Status” 的 Mojo interface 為例

Chrome 101
IPC

圖：https://youtu.be/o-nR7enXzII?t=307

Call JavaScript API，底層
會包裝成 Mojo format
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https://issues.chromium.org/issues/41293884#comment11
https://youtu.be/o-nR7enXzII?t=307


• 以 “Battery Status” 的 Mojo interface 為例

Chrome 101
IPC

圖：https://youtu.be/o-nR7enXzII?t=307

解析 Mojo request 並執行
對應操作
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https://issues.chromium.org/issues/41293884#comment11
https://youtu.be/o-nR7enXzII?t=307


• 以 “Battery Status” 的 Mojo interface 為例

Chrome 101
IPC

圖：https://youtu.be/o-nR7enXzII?t=307

以 Mojo format 回傳結
果給 renderer
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https://issues.chromium.org/issues/41293884#comment11
https://youtu.be/o-nR7enXzII?t=307


Chrome 101

• Chrome 預設不會啟用 Mojo，需要加上額外參數 “--enable-blink-
features=MojoJS”


• 如何在打穿 v8 後啟用 Mojo？


• 2024/02/02 以前 - 改全域變數 “enable_mojo_js_bindings_” 成 1


• 2024/02/02 以後 - unknown，細節可參考 40632721


• 猜測能呼叫 “WebV8Features::AllowMojoJSForProcess()” 一樣可以繞掉

IPC
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https://chromium.googlesource.com/chromium/src/+/70608c6d5cdf14645fb12eae8c4b62bdb7f2623e
https://issues.chromium.org/issues/40632721


Chrome 101

• 猜測呼叫 “WebV8Features::AllowMojoJSForProcess()” 一樣可以啟用 Mojo

IPC
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Chrome 101

• Blink - Chrome 的 rendering engine。Embedded 兩個 components：


• JavaScript Engine - 用來解析並執行 JavaScript


• Chrome Compositor - 負責所有圖形介面的呈現

Renderer

圖：https://docs.google.com/document/d/1aitSOucL0VHZa9Z2vbRJSyAIsAz24kX8LFByQ5xQnUg/edit#heading=h.5bi68m3d1uqo20



Chrome 101

• Blink - Chrome 的 rendering engine。Embedded 兩個 components：
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• Chrome Compositor - 負責所有圖形介面的呈現

Renderer
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Chrome 101

• V8 - Chrome 所使用的 JS Engine


• Sandbox 機制提升安全性


• 多階段的 JIT，提升了執行效能


• 有效率的 GC，避免不必要的記憶體使用

Renderer

圖：https://en.wikipedia.org/wiki/V8_(JavaScript_engine)22



Chrome 101

• 官方有詳細的文件


• Compressed pointer


• Sandboxed Pointer


• Trusted Pointer


• External Pointer Sandboxing


• Code Pointer Sandboxing

V8 Sandbox
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https://docs.google.com/document/d/1FM4fQmIhEqPG8uGp5o9A-mnPB5BOeScZYpkHjo0KKA8/edit#heading=h.xzptrog8pyxf


Chrome 101
V8 Sandbox
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• Compressed pointer


• 因為 Heap 為 4GB，因此 pointer 都會有相同前 4 bytes


• Object 只會存 pointer 的後 4 bytes


• 前 4 bytes 被稱作 base，存在暫存器 r14

V8 Sandbox

圖：https://v8.dev/blog/oilpan-pointer-compression

Chrome 101
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• Compressed pointer


• 為了與 Small Integer (SMI) 做區別，使用 Value Tagging 的機制


• 當最後一個 bit 被設起，就代表該資料為 compressed pointer value

V8 Sandbox
Chrome 101

圖：https://v8.dev/blog/pointer-compression26



V8 Sandbox
Chrome 101

斷點在 internal function，可以看到 
r14 存放著 base
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V8 Sandbox
Chrome 101

物件都在 heap 當中，因此
位址前 4 bytes 皆相同

28



V8 Sandbox
Chrome 101

實際存在 object 內的 
pointer 都只有存末 4 bytes
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Chrome 101

• Sandboxed Pointer


• 概念與 Compressed pointer 類似，但從 4GB (Heap, 32 bits) 變為 1TB 
(Sandbox, 40 bits)


• Object 存 encode 後的 8 bytes pointer


• 存取前會先 decode 取得原本的 pointer，如下圖：

V8 Sandbox
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Chrome 101

• External / Code / Trusted Pointer Sandboxing


• 建 Table 紀錄 Sandbox 外 Object 的位址以及型態


• Object 若需要使用 Sandbox 外的 Object，會存 Object 在 Table 中的 index


• 存取時拿 index 去查 Table，並且檢查與 Table Entry 紀錄的型態是否相符

V8 Sandbox

圖：https://docs.google.com/document/d/1CPs5PutbnmI-c5g7e_Td9CNGh5BvpLleKCqUnqmD82k/edit#heading=h.xzptrog8pyxf31



Chrome 101

• V8 Sandbox - Hardware Support


• 核心機制仍是把 address space 分成 trusted 跟 untrusted


• 實作必須解決兩個問題：


• 如何區分 privileged 與 unprivileged 的 data


• 如何區分 privileged 與 unprivileged 的 code


• 又可分成 hardware-assisted 以及 hardware-based

V8 Sandbox
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https://docs.google.com/document/d/12MsaG6BYRB-jQWNkZiuM3bY8X2B2cAsCMLLdgErvK4c/edit#heading=h.xzptrog8pyxf


Chrome 101
V8 JIT

圖：https://x.com/addyosmani/status/82972869179818803433



Chrome 101

• Interpreter


• Ignition - 負責將 JS code compile 成 bytecode 並執行

V8 JIT

圖：https://v8.dev/blog/launching-ignition-and-turbofan34



Chrome 101

• JIT Compiler - SparkPlug → Maglev → TurboFan


• SparkPlug - non-optimizing JS compiler，compile 時間快，執行速度慢

V8 JIT

圖：https://medium.com/@yanguly/sparkplug-v8-baseline-javascript-compiler-758a7bc96e84
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Chrome 101

• JIT Compiler - SparkPlug → Maglev → TurboFan


• Maglev - SSA-Based JIT compiler，compile 時間中等，執行速度中等

V8 JIT

圖：https://en.wikipedia.org/wiki/Maglev36



Chrome 101

• JIT Compiler - SparkPlug → Maglev → TurboFan


• TurboFan - optimizing JIT compiler，compile 時間慢，執行速度快

V8 JIT

圖：https://v8.dev/blog/launching-ignition-and-turbofan37



Chrome 101

• 實際上在推出 SparkPlug 前是用 TurboProp 做為 non-optimizing JS compiler


• 將 TurboFan 優化的部分拿掉，增加 compile 的速度


• 官方有相關文件介紹 TurboProp，雖然狀態為 “Draft”


• 但這個專案在 2022 就被移除了 (Issue 12552)

V8 JIT

圖：https://v8.dev/blog/launching-ignition-and-turbofan38

https://docs.google.com/document/d/1NeOsqjPPAcDWbuHxW5MobzVQgj9qZd6NqKUnz0h-fOw/edit
https://docs.google.com/document/d/1NeOsqjPPAcDWbuHxW5MobzVQgj9qZd6NqKUnz0h-fOw/edit
https://bugs.chromium.org/p/v8/issues/detail?id=12552&q=TurboProp&can=1


Chrome 101

• 根據 Object 存活的時間，將記憶體分成兩個區塊：


• Young generation (NewSpace) - 存生命週期短 Object，GC 比較頻繁被觸發


• Old generation (OldSpace) - 存生命週期長的 Object


• 預設 Object 都會先在 NewSpace，並在經過兩次 GC 後被移動到 OldSpace

V8 GC

圖：https://v8.dev/blog/orinoco-parallel-scavenger39



Chrome 101
V8 GC

圖：https://deepu.tech/memory-management-in-v8/40



Chrome 101
V8 GC

圖：https://medium.com/@casperle13/memory-leaks-in-nodejs-application-66cc13c1babd41

除了長生命週期的 object，其他類型如 map or 
large array 廣義上都算在 OldSpace



Chrome 101

• Scavenger - NewSpace 使用的 GC 機制，會把記憶體再細分成 From Space 
與 To Space


1. 使用 From Space 來分配記憶體給 New Object


2. GC 時遍歷所有 From Space 的 Object，並將使用中的 Object 放到 To 
Space


3. 回收 From Space 內的所有 Object


4. To Space 與 From Space 的角色互換

V8 GC
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Chrome 101
V8 GC

圖：https://medium.com/@mmoshikoo/garbage-collector-in-v8-engine-1c582399837

將使用中的 Object 移動到 To Space
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Chrome 101
V8 GC

圖：https://medium.com/@mmoshikoo/garbage-collector-in-v8-engine-1c582399837

第二次 GC 後還存在的 Object 會被移動到 Old Generation
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Chrome 101

• Mark-Sweep-Compact - OldSpace 使用的 GC 機制


• Mark - 找出還在使用的 Object


• Sweep - 清除沒有被 Mark 的 Object


• Compact - 將還在使用的 Object 重新排列，避免記憶體碎片化

V8 GC
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Chrome 101
V8 GC

圖：https://medium.com/preezma/memory-management-in-javascript-e6b2ab793b5a46



Chrome 101
V8 GC

圖：https://medium.com/preezma/memory-management-in-javascript-e6b2ab793b5a47



Chrome 101
V8 GC

圖：https://medium.com/preezma/memory-management-in-javascript-e6b2ab793b5a48



Chrome 101

• V8 Object 包含下面幾個 member：


• Map


• Properties


• Elements


• In-Object Property #1, #2, …

Object

圖：https://jhalon.github.io/chrome-browser-exploitation-1/49



Chrome 101

• V8 Object 包含下面幾個 member：


• Map (Shape) - Object 的型態


• Properties


• Elements


• In-Object Property #1, #2, …

Object

圖：https://jhalon.github.io/chrome-browser-exploitation-1/50



Chrome 101

• V8 Object 包含下面幾個 member：


• Map (Shape)


• Properties - 字串為 index


• Elements - 數字為 index


• In-Object Property #1, #2, …

Object

圖：https://jhalon.github.io/chrome-browser-exploitation-1/51



Chrome 101

• V8 Object 包含下面幾個 member：


• Map (Shape)


• Properties


• Elements


• In-Object Property #1, #2, …


• 初始化 Object 時就被建立的 property，但有數量上限

Object

圖：https://jhalon.github.io/chrome-browser-exploitation-1/52



Chrome 101
Object

53

透過 builtin debug function 可以印出 object 的資訊

實際 object 在 memory 的樣子



Chrome 101

• Map 內也包含 Object property 的描述，因此初始化方式相同的 Object 會有相
同的 Map

Object

54
圖：https://mathiasbynens.be/notes/shapes-ics



Chrome 101

• Transition Chains - 處理 runtime 新增 property 的機制


• 每次新增 property 時，就建立一個描述該 property 的 Map

Object

圖：https://mathiasbynens.be/notes/shapes-ics55



Chrome 101

• Transition Chains - 處理 runtime 新增 property 的機制


• 將 Object 的 Map pointer 指向新的 Map，並在新的 Map 中紀錄舊 Map 的
位址

Object

圖：https://mathiasbynens.be/notes/shapes-ics56



Chrome 101

• 遍歷 Transition Chains 即可存取對應的 property，但如果 property 太多就要找
很久

Object

圖：https://mathiasbynens.be/notes/shapes-ics

O(n)
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Chrome 101

• 在最新的 Map Object 中額外建立 ShapeTable (a dictionary) 來加速存取

Object

圖：https://mathiasbynens.be/notes/shapes-ics

O(1)

58



Chrome 101

• Case 1: 皆是從 Empty Object 開始新增 property 的兩個 Object


• 也被稱作 transition tree

Object

圖：https://mathiasbynens.be/notes/shapes-ics59



Chrome 101

• Case 2: 有相同 property 的兩個 Object，但一個是從 Empty Object 開始新增

Object

圖：https://mathiasbynens.be/notes/shapes-ics60



Chrome 101

• Code Execution


• 改 JITed Function Object，並透過 Immediate 構造 shellcode


• Wasm Shellcode Smuggling，複製 shellcode 到 wasm 的 RWX region


• Sandbox Escape


• 改 Wasm 的 WasmIndirectFunctionTable (~2023/4)


• Abusing Liftoff (wasm compiler) assembly

Exploit
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https://mem2019.github.io/jekyll/update/2022/02/06/DiceCTF-Memory-Hole.html
https://blog.exodusintel.com/2024/01/19/google-chrome-v8-cve-2024-0517-out-of-bounds-write-code-execution/
https://blog.theori.io/a-deep-dive-into-v8-sandbox-escape-technique-used-in-in-the-wild-exploit-d5dcf30681d4
https://retr0.zip/blog/abusing-Liftoff-assembly-and-efficiently-escaping-from-sbx.html


Promise
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Promise
Overview

• 為了解決 Callback Hell 而設計的 asynchronous 操作管理機制


• 一個 Promise 有三種狀態


• Pending：初始狀態


• Fulfilled：操作成功


• Rejected：操作失敗

圖：https://www.boardinfinity.com/blog/promise-in-javascript/63



Promise
Overview
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Promise
Overview

以 executor 做為參數，使用
者在裡面定義 async 操作
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Promise
Overview

執行結束後呼叫 built-in function 
resolve()，代表完成了 Promise
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Promise
Overview

此時 then 會接收到 resolve 的參數，
做出對應的處理
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Promise
Overview

反之，呼叫 reject() 代表 Promise 的失
敗，會由 catch 接住並處理
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Promise
Overview

• 還有許多不同類型的 Promise


• Promise.all：等待所有 promise 完成，但如果有一個被拒絕就會 catch


• Promise.allSettled：等待所有 promise 完成，無論完成還是拒絕


• Promise.any：等待其中一個 promise 完成，全部都被拒絕才會 catch


• catch 會接收到 AggregateError
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Promise
Overview

• V8 透過 Torque 語言來實作部分 built-in operation 或 function


• 搭配 assert / check 在 compile time 做檢查


• 包含但不限於 Array、Map、Promise

圖：https://v8.dev/docs/torque70



Promise
Promise All

Promise.{all,allSettled} 會呼叫到底層的 builtin function

71



Promise
Promise All

兩個都是 GeneratePromiseAll 的 wrapper function
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Promise
Promise All

不過傳入的 Resolve 跟 Reject Functor 不一樣
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Promise
Promise All

將 receiver casting 成 constructor
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Promise
Promise All

取得 constructor.resolve，舉例來說 
Promise.resolve

75



Promise
Promise All

即是傳入的 Promise array 的 iterator
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Promise
Promise All Pseudo Code 

(For Promise.allSettled)
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Promise
Promise All
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Promise
Promise All

Resolve 與 reject handler 的底層實作
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Promise
Promise All

Setup 時初始化 Promise 的 share function Functor.Call 會回傳 share function objectPromise wrapper function 最後都會呼叫到

PromiseAllResolveElementClosure

80



Promise
Promise All

圖： https://i.blackhat.com/USA21/Wednesday-Handouts/us-21-Typhoon-Mangkhut-One-Click-Remote-Universal-Root-Formed-With-Two-Vulnerabilities.pdf81



Promise
Promise All

• (純補充)


• 一共有 3 個 Closure


• PromiseAllResolveElementClosure


• 沒 reject 是因為一個被 reject 就直接回傳


• PromiseAllSettledResolveElementClosure


• PromiseAllSettledRejectElementClosure
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Promise
Promise All

• (純補充)


• 一共有 3 個 Closure


• PromiseAllResolveElementClosure


• 沒 reject 是因為一個被 reject 就直接回傳


• PromiseAllSettledResolveElementClosure


• PromiseAllSettledRejectElementClosure
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Promise
Promise All

• (純補充)


• 實際上都會展開另一個叫做 “PromiseAllResolveElementClosure” 的 macro


• 下斷點時還是會需要斷在 Builtins_Promise{AllResolveElement, …}Closure

84



Promise
Promise All

Pseudo Code
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Promise
Promise All

86



Promise
Promise All

誒... 怎麼又有 resolve ?
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Promise
Promise All

Setup 時初始化 Promise 的 share function 定義在與 executor 相關的 builtin function

找一下在哪邊被 assign
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Promise
Promise All

89



Promise
Promise All

呼叫 constructor(executor)，而 executor 
即是 PromiseGetCapabilitiesExecutor()
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Promise
Promise All

這邊是以 MyClass 為例，而 Promise 自己
會實作 resolve 與 reject handler
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Promise
Promise All

當沒 element，就會呼叫到 resolve
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Promise
Promise All

圖：https://i.blackhat.com/USA21/Wednesday-Handouts/us-21-Typhoon-Mangkhut-One-Click-Remote-Universal-Root-Formed-With-Two-Vulnerabilities.pdf

有沒有辦法讓 resolveElementFun 以及 rejectElementFun 都被呼叫到 🤔 
→處理 Promise 時觸發兩次 remainingElementsCount 的更新
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Promise
CVE-2020-6537

• 透過客製化 callback，讓 Promise.allSettled 在處理 Promise 時同時 fulfill 
(resolve) 以及 reject，導致紀錄剩餘 element 的 counter 被更新兩次


• 在 counter = 0 時會回傳 Promise 結果，如果能提前拿到該結果陣列，就會有
潛在的問題
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Promise
CVE-2020-6537

• 此外還需要有一個條件，在回傳後 values slot 沒有被清空


• 在新版本會被 assign EmptyFixedArray

舊版 新版
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Promise
CVE-2020-6537

• Exploit 的方式沒細看


• 透過 arr[0x10000] = 1 的方式讓型態為 FixedArray 的結果陣列變成 
NumberDictionary，後續使用時就會有 Type Confusion

Type confusion 發生處的程式碼片段

V8 假設結果陣列是 JSArray

圖：https://i.blackhat.com/USA21/Wednesday-Handouts/us-21-Typhoon-Mangkhut-One-Click-Remote-Universal-Root-Formed-With-Two-Vulnerabilities.pdf96



Promise
CVE-2020-6537

• PoC 參考該文章的一些細節，但透過 Reflect.apply 
沒辦法觸發，所以走另一條


• 1. class MyCls extend Promise


• 2. MyCls.allSettled(…)


• 因為要能控 constructor 才能給自定義的 
resolve 與 reject


• 改 Promise.allSettled.call(MyCls, …) 也可以
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https://www.anquanke.com/post/id/257482


Promise
CVE-2020-6537
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Promise
CVE-2020-6537

不會被 Promise 自己 resolve 與 reject 
handler 的 overwrite 掉嗎？
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Promise
CVE-2020-6537

不會！
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Promise
CVE-2020-6537

執行結果
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Promise
CVE-2020-6537

• Patch Commit 1 - 檢查 Promise 是否已經被處理過，確保不會做兩次


• Patch Commit 2 - 新增 Torque checks

Commit 1 的部分內容
102

https://chromium.googlesource.com/v8/v8/+/26df3fdc2521788c4fb3c8c4b5a78f5dada8ab20
https://chromium.googlesource.com/v8/v8/+/4c3cc31cfcd150d0c1db5e4229e6f90a9aef273b


Promise
Promise Any

圖：https://i.blackhat.com/BH-US-23/Presentations/US-23-Wang-The-Hat-Trick-Exploit-Chrome-Twice-from-Runtime-to-JIT.pdf
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Promise
Promise Any

大部分與 builtin Promise{All,AllSettled} 的操作相似
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Promise
Promise Any

1. iteratorRecord - Promise array 的iterator 
2. constructor - Promise class 
3. capability - 包含 executor 的一些資訊 
4. promiseResolveFunction - Promise.resolve

105



Promise
Promise Any

106

Pseudo Code



Promise
Promise Any
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Promise
Promise Any

Reject info 在 setup 時被初始化 從 share function constant 拿 rejectInfo
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Promise
Promise Any

Reject info 在 setup 時被初始化 從 share function constant 拿 rejectInfo

109

kPromiseAllSettledResolveElementClosure

kPromiseAllResolveElementClosure

kPromiseAllSettledRejectElementClosure

SharedFunctionInfo

kPromiseAnyRejectElementClosure



Promise
Promise Any

110

Pseudo Code



Promise
Promise Any
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Promise
Promise Any

112

1 跟 2

更新到回傳陣列

使用者透過 errors property 從 AggregateError 取得回傳陣列

一般情況會在 PerformPromiseAny 處理完

所有的 element 後才回傳

JS Code



Promise
CVE-2022-4174

• Issue


• remainElementCount 的初始值會是 1，並在每次處理 element 前 +1

113

https://issues.chromium.org/issues/40061500


Promise
CVE-2022-4174

• Issue


• errors 為回傳給使用者的陣列，內容存放 reject value，會動態調整大小


• 因此 remainElementCount (2) > index + 1 (0+1) 會導致 errors 分配的比實際 
Promise 數量還多，而多的部分是用 undefined (Hole value) 補足

114

https://issues.chromium.org/issues/40061500


Promise
CVE-2022-4174

• Hole - v8 中一個具有特殊意義的 object


• 一般的情境出現在不連續 index 的 array，用來表示這些位置沒有被賦值


• 直接在 JS 中存取會是 undefined value

115

“var a = [1,,,4]” 的 DebugPrint 輸出



圖：https://i.blackhat.com/BH-US-23/Presentations/US-23-Wang-The-Hat-Trick-Exploit-Chrome-Twice-from-Runtime-to-JIT.pdf

Promise
CVE-2022-4174

• Hole - v8 中一個具有特殊意義的 object


• 然而透過非預期方式取得 Hole 後，就能讓 JS internal 的結構錯誤處理 
object，導致 object 出現非預期狀態
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Promise
CVE-2022-4174

• PoC - 定義一個假 Promise Object，在 reject handler leak Hole


• P.S. 這邊使用 Promise.any.call 來觸發，實際上也可以用 extend Promise
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Promise
CVE-2022-4174

• 看起來很好觸發，但需要一些情境


• 使用者拿到的 error.errors 都已經被 Promise internal 處理過


• 需要自定義 capability.reject 才能拿到 raw errors value 來 leak


• Builtin PromiseAny 中如果被 reject 也會呼叫到 capability.reject
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Promise
CVE-2022-4174

119



Promise
CVE-2022-4174

• Patch Commit： 改成正常的分配
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https://chromium.googlesource.com/v8/v8/+/e08fa94bbcc49f3a5c3aa1371986c6365e5a09fb%5E!/#F0


CVE-2023-4355

121



CVE-2023-4355
Overview

• Issue


• [1] Closure 開頭都會將 function.context 
從 promise context 替換成 native context


• [2] 從 promise (function) context 中取出 
fixed array (values)
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https://issues.chromium.org/issues/40068417


CVE-2023-4355
Overview

123

• V8 context 代表了一段 JavaScript Code 的 
執行環境和 Scope


• 全域變數


• 函數定義


• Builtin function


• …

圖：https://v8.dev/docs/embed



CVE-2023-4355
Overview

124

[1] Closure 更新前 [1] Closure 更新後



CVE-2023-4355
Overview

• Issue


• [3] 如果沒有剩下的 element


• [4] 用 fixed array 來初始化 JSArray


• [5] 呼叫 executor 註冊的 resolve handler

125

https://issues.chromium.org/issues/40068417


CVE-2023-4355
Overview

• Issue


• Left-trimming 為一種 JSArray 的優化操作， 
移除開頭的 Hole value 減少記憶體的使用


• 會將 array 重組，並且移動到其他位址


• 如果在 resolve 中發生 left-trimming [4,5]， 
會導致 fixed array [2] 仍指向原本的位址
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https://issues.chromium.org/issues/40068417


CVE-2023-4355

127

原本的 array

101 (102 - 1)

100

[1] shift 的過程

Overview



CVE-2023-4355

128

原本的 array
[1] shift 的結果

!=

Overview



CVE-2023-4355
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[1] shift 的結果 [2] shift 的結果

==

Overview



CVE-2023-4355
Proof-Of-Concept

130

crash !!



CVE-2023-4355
Proof-Of-Concept

131

resolve handler



CVE-2023-4355
Proof-Of-Concept

Crash 的另一種 back trace，但仍是在第二次 gc 觸發

132



CVE-2023-4355
Proof-Of-Concept

133

Shift 後的 array 大小需大於 
MaxCopyElements，才會做 Left-trimming



CVE-2023-4355
Proof-Of-Concept
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呼叫 Promise.all()



CVE-2023-4355
Proof-Of-Concept

135

在執行到 then 之前，會先呼叫到 
constructor.resolve



CVE-2023-4355
Proof-Of-Concept

136

PromiseAllResolveElementClosure 則會是 
then 的參數



CVE-2023-4355
Proof-Of-Concept

137

1. value - 傳入 resolve 的參數 
2. function - resolve 此 JSFunction Object

沒傳參數所以是 undefined



CVE-2023-4355
Proof-Of-Concept

138

不呼叫第一個 resolve，而是將他存起來，
等到 Promise.all 結束後才呼叫



CVE-2023-4355
Proof-Of-Concept

139

BTW，每次傳入的 resolve JSFunction object 在
一般情況下，除了 hash value 之外其他都一樣



CVE-2023-4355
Proof-Of-Concept

140

而 values check 是使用 hash 
value 作為 index 來檢查



CVE-2023-4355
Proof-Of-Concept

141

當執行完 Promise.all 後，因為 
remainingElementsCount != 0，所以  

executor resolve 仍沒被執行

first_resolve

remainingElementsCount



CVE-2023-4355
Proof-Of-Concept

142

因為是最後一個 element，因此會執行到 
executor resolve handler



CVE-2023-4355
Proof-Of-Concept

143

array.shift 前的 array



CVE-2023-4355
Proof-Of-Concept

144

array.shift 後、第一次 gc 前的 array



CVE-2023-4355
Proof-Of-Concept

145

第一次 gc 後、第二次 gc 前的 array

被視為 lifetime 長的 object，
因此被搬到 OldSpace

同時原本 FixedArray 的位址變
成空的



CVE-2023-4355
Proof-Of-Concept

146

第二次 gc 的過程會存取到無效
位址而 crash

因為 gc 的關係，先前的 
FixedArray 都會是 0xbeadbeef
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進到 executor resolve handler，
array.shift 之前

0x255198
first_resolve function



array.shift 後，第一次 gc 前
0x25519c

0x255198
first_resolve function

148



0x25519c

0x255198
first_resolve function

149

<Other heap object (FILLER_TYPE)>

其實直接用 DebugPrint 會印出 
Filler，不過這邊先做個伏筆
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移動到 OldSpace 的 Context

first_resolve function

find /g <FixedArray - 0x10000>, <FixedArray>, 0x0000000a00151899

0x255198

Elements 第一次 gc 後，第二次 gc 前
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移動到 OldSpace 的 Context

first_resolve function
0x255198

Elements

第二次 gc 的過程

Mark-Sweep-Compact GC

find /g <FixedArray - 0x10000>, <FixedArray>, 0x0000000a00151899
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移動到 OldSpace 的 Context

first_resolve function

find /g <FixedArray - 0x10000>, <FixedArray>, 0x0000000a00151899

0x255198

Elements

第二次 gc 的過程

Mark-Sweep-Compact GC

0xbeadbeef   

mark it as released memory region
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移動到 OldSpace 的 Context

first_resolve function

find /g <FixedArray - 0x10000>, <FixedArray>, 0x0000000a00151899

0x255198

Elements

第二次 gc 的過程

0xbeadbeef   

Mark-Sweep-Compact GC

try to check if a LiveObject
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移動到 OldSpace 的 Context

first_resolve function

find /g <FixedArray - 0x10000>, <FixedArray>, 0x0000000a00151899

0x255198

Elements

第二次 gc 的過程

0xbeadbeef   

Mark-Sweep-Compact GC

what’s this
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移動到 OldSpace 的 Context

first_resolve function

find /g <FixedArray - 0x10000>, <FixedArray>, 0x0000000a00151899

0x255198

Elements

第二次 gc 的過程

0xbeadbeef   

Mark-Sweep-Compact GC

0xbeadbeef

check map or …
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移動到 OldSpace 的 Context

first_resolve function

find /g <FixedArray - 0x10000>, <FixedArray>, 0x0000000a00151899

0x255198

Elements

第二次 gc 的過程

0xbeadbeef   

Mark-Sweep-Compact GC

0xbeadbeef

check map or …

SIGSEGV
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移動到 OldSpace 的 Context

first_resolve function

find /g <FixedArray - 0x10000>, <FixedArray>, 0x0000000a00151899

0x255198

Elements

第二次 gc 的過程

0xbeadbeef   

Mark-Sweep-Compact GC

0xbeadbeef

check map or …

SIGSEGV
如果沒有 shift 還能觸發嗎？



158

0x255138
first_resolve function

沒 shift，第一次 gc 前
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0x255138
first_resolve function

移動到 OldSpace 的 Context

Elements 0x15dfd4

一樣會被更新

第一次 gc 後，第二次 gc 前

find /g <FixedArray - 0x10000>, <FixedArray>, 0x0000000a00151899
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0x255138
first_resolve function

移動到 OldSpace 的 Context

Elements 0x15dfd4

一樣會被更新

第一次 gc 後，第二次 gc 前

find /g <FixedArray - 0x10000>, <FixedArray>, 0x0000000a00151899

有沒有 shift 到底差在哪 🤔
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0x25514c

0x255150

0x25514c 
(filler)

array.shift



CVE-2023-4355
Proof-Of-Concept

• 這邊以 array.shift() 為例


• [1] shift array 時如果預期大小太大， 
會觸發 Left-trimming 的機制


• [2] 取得要被移除的位址，也就是 
JSArray 的開頭


• [3] 將這些要被刪除的 element 替換 
成 Filler value
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CVE-2023-4355
Proof-Of-Concept

• Filler 在 GC 的過程中會被忽視而不處理


• Context 的 values pointer 不會被更新，但整 
個 JSArray 會被移動到 OldSpace
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return 1



CVE-2023-4355
Patch

• Commit a84849ed718932b94dc877bb44a2d38eb8a0aef9


• Promise.{all,allSettled,any} 都有受到影響


• 在 values 回傳給使用者的 executor resolve handler 前 unreference 原本的 
FixedArray

164

https://chromium.googlesource.com/v8/v8/+/a84849ed718932b94dc877bb44a2d38eb8a0aef9


CVE-2023-4355
Patch

• Commit 34fff20ecc53bda2b56e18a58fd13ab3ed826120


• 雖然處理了 values，但卻忘記處理 Promise.any 的 errors


• errors 是直接 dereference 出來用，現在改成用 reference 的方式操作

165

https://chromium.googlesource.com/v8/v8/+/34fff20ecc53bda2b56e18a58fd13ab3ed826120%5E!/#F0


CVE-2023-4355
Exploit

• 2023 0CTF 的 Pwn 題 Promise 重新引入該 CVE


• 因為時間不夠，所以主要參考 @gallileo 的 exploit


• 他的 exploit 應該還可以再化簡，但一樣是沒時間測


• 主要分成兩個挑戰：


1. 如何透過 spray 在第一次 gc 後重佔 Filler


2. 第二次 gc 可以產生什麼影響
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https://discord.com/channels/758678518518906931/1183589263980371989/1183611981270368277
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Old

Context 

Elements

FixedArray[0x20000]

0x502128

Young

fakeobj * 2 0x502159

0x74225d

0x502130

0x502158
0x702128

0x502178

FixedArray[0x20000] 

FixedDoubleArray 
[0x20000]

0x882128

fakeobj 0x502178
0x502177

構造 exploit 環境

0x74225c

0xXXXX00fb
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FixedArray[102]

Old

Context 

Elements

…

FixedArray[0x20000]

0x502128

Young

fakeobj * 2 0x502159

0x74225d

0x502130

0x502158
0x702128

0x502178

FixedArray[0x20000] 

FixedDoubleArray 
[0x20000]

0x882128

fakeobj 0x502178
0x502177

進到 executor resolve

0x74225c

0xXXXX00fb
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Filler

Context 

Elements

FixedArray[101]

…

Young

Old

FixedArray[0x20000]

0x502128
fakeobj * 2 0x502159

0x74225d

0x502130

0x502158
0x702128

0x502178

FixedArray[0x20000] 

FixedDoubleArray 
[0x20000]

0x882128

fakeobj 0x502178
0x502177

array.shift

0x74225c

0xXXXX00fb
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NULL

Context 

Elements
Young

Old

FixedArray[0x20000]

0x502128
fakeobj * 2 0x502159

0x74225d

0x502130

0x502158
0x702128

0x502178

FixedArray[0x20000] 

FixedDoubleArray 
[0x20000]

0x882128

fakeobj 0x502178
0x502177

第一次 gc

…

0x74225c

0xXXXX00fb
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Context 

Elements

spray

0x502131

Young

Old

FixedArray[0x20000]

0x502128
fakeobj * 2 0x502159

0x74225d

0x502130

0x502158
0x702128

0x502178

FixedArray[0x20000] 

FixedDoubleArray 
[0x20000]

0x882128

fakeobj 0x502178
0x502177

spraying

0x74225c

0xXXXX00fb
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Context 

Elements

spray

0x502131

Young

Old

FixedArray[0x20000]

0x502128
fakeobj * 2 0x502159

0x74225d

0x502130

0x502158
0x702128

0x502178

FixedArray[0x20000] 

FixedDoubleArray 
[0x20000]

0x882128

fakeobj 0x502178
0x502177

原本的 dangling pointer 現在指
向先前構造好的 object chain

0x74225c

0xXXXX00fb



0x502159

0x74225d

0x502178

0xfb 0xfa

0x502130

0x502158

0x502178

0x74225c

0xXXXX00fb

實際上在檢查的時候是檢查 
<pointer + 7>
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最上層

底層

gc visit 時設置 
v8::internal::Page 的 bitmap拿目標在 bitmap 的 address

174



0x502159

0x74225d

Filler Object 0x502178

Filler Map 0xXXXX00fb

0x502130

0x502158

0x502178

0x74225c

第二次的 gc visit
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0x502159

0x74225d

Filler Object 0x502178

Filler Map 0xXXXX00fb

0x502130

0x502158

0x502178

0x74225c

發現是 Filler instance
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0x502159

0x74225d

Filler Object 0x502178

Filler Map 0xXXXX00fb

0x502130

0x502158

0x502178

0x74225c

Bitmap
0x740128

以為有 BitMap
0x740000
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0x502159

0x74225d

Filler Object 0x502178

Filler Map 0xXXXX00fb

0x502130

0x502158

0x502178

0x74225c

Bitmap
0x740128
0x740000

1
offset = (0x74225d >> 8) & 0x3f

嘗試去更新
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0x502159

0x74225d

Filler Object 0x502178

Filler Map 0xXXXX00fb

0x502130

0x502158

0x502178

0x74225c

Bitmap
0x740128
0x740000

1
offset = (0x74225d >> 8) & 0x3f

嘗試去更新
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如何做利用？



0x502159

0x74225d

Filler Object 0x502178

Filler Map 0xXXXX00fb

0x502130

0x502158

0x502178

0x74225c

0x740128
0x740000

JSArray
事先分配 JSArray
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0x502159

0x74225d

Filler Object 0x502178

Filler Map 0xXXXX00fb

0x502130

0x502158

0x502178

0x74225c

0x740128
0x740000

JSArray
Object Pointer 並且設置某 element 指向 object
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0x502159

Filler Object 0x502178

Filler Map 0xXXXX00fb

0x502130

0x502158

0x502178

0x74225c

0x740128
0x740000

JSArray
        0xXXXXX 該 object pointer 會被更新

0x74225d

第二次 gc

1
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0x502159

Filler Object

Filler Map

0x502130

0x502158

0x502178

0x74225c

0x740128
0x740000

JSArray
        0xXXXXX

0x74225d

Map…

0x41414141414141…
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0x502159

Filler Object

Filler Map

0x502130

0x502158

0x502178

0x74225c

0x740128
0x740000

JSArray
        0xXXXXX

0x74225d

Map…

0x41414141414141…

1
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0x502159

Filler Object

Filler Map

0x502130

0x502158

0x502178

0x74225c

0x740128
0x740000

JSArray
        0xXXXXX

0x74225d

Map…

0x41414141414141…

1
Fake object
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